
 

 

 

  

 صبا انرژیشرکت مهندسی  

 

 

 

 معرفی مقدماتی نرم افزار

iSCADA  

 

 

 

 

 

 

 باشد.می صبا انرژیتمامی حقوق انتشار این سند متعلق به شرکت 



 

 

 

 



 iSCADA معرفی مقدماتی نرم افزار  صبا انرژیشرکت مهندسی           

 

 72از  أصفحه                   

 بلفهرست مطا

 4 مقدمه

 5 اسکادا با ییآشنا -1

 5 اسکادا ستمیس میمفاه از یبرخ -1-1

 High Voltage Interface (HVI) 5 و Marshalling Rack (MR) یتابلوها -1-1-1

 5 دست دور پایانه در پردازش قابل هایداده -1-1-7

 6 مخابراتی سيستم -1-1-3

 6 مخابراتی محيط -1-1-3-1

 6 مخابراتی توپولوژی -1-1-3-7

 6 کنترل مرکز -1-1-4

 6 (Decluttering Level) وضوح سطح -1-1-5

 2 (Single Line Diagram) خطی تك نمودار -1-1-6

 P&ID 2 كيشمات -1-1-2

 8 نقاط ليست -1-1-8

 8 رویداد آلارم، -1-1-9

 ISCADA 9 یکل یهاتیقابل -2

 9 یافزونگ و یریپذاسیمق -2-1

 11 اتصالات و ارتباطات -2-2

 11 نیآنلا بصورت  سیتابید راتییتغ اعمال و یطراح -2-3

 11 یشماتیک تصاویر نمایش -2-4

 11 دادهایرو نمایش -2-5

 11 هاآلارم نمایش -2-6

 11 (Trend) یمنحن ای نمودار نمایش -2-7

 12 (Report) گزارش دیتول -2-8

 12 چاپ امکانات -2-9

 12 صوتی آژیر ایجاد -2-11

 12 (Command) فرمان اعمال -2-11

 iSCADA 13 در تیامن -2-12

 ISCADA 14 ستمیس ساختار -3

3-1- SEB (Scada Enterprise Bus) 14 



 iSCADA معرفی مقدماتی نرم افزار  صبا انرژیشرکت مهندسی           

 

 72از  بصفحه                   

 SAS (SCADA Application System) 16 ستمیرسیز -3-2

 DAS (Data Acquisition Server) 16 ستمیرسیز -3-3

 SDS (SCADA Database Server) 17 ستمیرسیز -3-4

 Designer 17 یطراح برنامه -3-5

 HMI (Human Machine Interface) 17 برنامه -3-6

 Alarm List 19 ای ادهادیرو ستيل -3-6-1

 Event List 19 ای دادهایرو ستيل -3-6-7

 iSCADA 21 ستمیس یهاماژول و هاافزونه -3-7

 CTP(Circuit Topology Processor) 72 ماژول -3-2-1

 ALS 71(Automatic Load Shedding) ماژول -3-2-7

 GIS(Geographical Information System) 71 ستميس -3-2-3

 ISCADA 23 افزارنرم یهایژگیو نیعناو -4

 
  



 iSCADA معرفی مقدماتی نرم افزار  صبا انرژیشرکت مهندسی           

 

 72از  4صفحه                   

 مقدمه

و به  سامانه سرپرستی و گردآوری داده یا SCADA (Supervisory Control And Data Acquisition)افزار نرم

 یمعمولاً منظور از اسکادا یك سامانه .شودگيری در مقياس بزرگ اطلاق میهو انداز های کنترلسامانه بهتعبير کلی 

ه این شك رسيدن بدارد. بی عهده بر را زیاد فواصل در گسترده سيستم یا سایت یك کنترل و نظارت که است مرکزی

تکنولوژی و دانش روز در سازی نرم افزاری قدرتمند و همگام با ی عظيمی مستلزم پيادهمهم و دارا بودن چنين سامانه

ها بدون دریافت سریع و دقيق اطلاعات سازی عملکرد سيستمباشد. از طرفی بهينهو الکترونيك می ITهای حوزه

پذیر نيست و این موضوع به سبب ميزان حساسيت مباحث مخابراتی و دارا بودن بانك اطلاعاتی وسيع و ماهيت امکان

افزار، آشنایی با ای برخوردار است. همچنين در طراحی این نرمميت بسيار ویژهافزار اسکادا، از اهعملکردی نرم

 باشد.برداری نيرو و انرژی امری غير قابل انکار میفرآیندهای مرتبط با استحصال، توليد، انتقال و بهره

قيق، تر و ابزار دهای برق، الکترونيك، کامپيوبه پشتوانه دانش و تجربه تيم مهندسی، در حوزه صبا انرژیشرکت 

ها ها را به کار بسته و ماحصل سالعلاوه بر به کارگيری دانش روز دنيا، تجربه سه دهه فعاليت مهندسان در این زمينه

ها نتيجه تجربه سال iSCADAافزار گردیده است. نرم iSCADAافزاری تحت نام تجاری وقفه توليد نرمتلاش بی

 مودن نقاط ضعف شناساییافزارهای پرکاربرد و قدرتمند روز دنيا و در ادامه برطرف ننرم برداری از سایراستفاده و بهره

منطبق با  iSCADA افزار نرم باشد.افزارها میها و اضافه نمودن امکانات کاربردی مفقود در این نرمشده در آن

های متنوع در ممکن و در قالب زمانن تریاطلاعات سيستم را با دقت و در سریع ،افزاری روز دنيانرماستانداردهای 

افزار را به گزینه مطلوب در دارای امکانات متنوعی است که این نرم iSCADAدهد. برداران قرار میاختيار بهره

 کند.بدل می، راه آهن و مترو گاز های آب، برق، نفت،شرکتهای دیسپاچينگ و مانيتورینگ حوزه

 

 اسکادا ستميسیك نمونه  -1-2شکل 

 

https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%DA%A9%D9%86%D8%AA%D8%B1%D9%84
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 آشنایی با اسکادا -1

 SCADAهایی که باید تحت کنترل و نظارت دقيق باشند استفاده از سيستم های قدرت و فرآیندگسترش سيستم

 Dispatching) دیسپاچينگمرکز تر به تعبير صحيحیا  (Control Center) مرکز کنترل ناپذیر کرده است.را اجتناب 

Center) های کنترل به آنها است.های شبکه برق و ارسال فرمانها و ایستگاهآوری اطلاعات نيروگاهمرکز جمع 

ری نصب شده در محل نيروگاه یا سيستم ميکروپروسسو RTU (Remote Terminal Unit)یا  راه دور پایانه

کنترلی  هایکند و نيز فرمانآوری کرده و به مرکز کنترل ارسال میهای الکتریکی است که اطلاعات آنها را جمعایستگاه

 نماید.ها اعمال میها و نيروگاهمرکز را به ایستگاه

این سيستم، پردازش اطلاعات در چند آوری اطلاعات و کنترل از راه دور است. در سيستم اسکادا یك سيستم جمع

عنوان بازوان این ه ها بگردد. پایانههای گوناگون به نقاط مورد نظر اعمال میها به صورتسطح صورت گرفته و فرمان

سيستم در نقاط دوردست نصب شده و بخش عملياتی سيستم را برعهده دارند. ارتباط پایانه با مرکز کنترل تنها، یك 

( …الوگ وها )دیجيتال، آناط پایانه با فرآیند تحت کنترل باتوجه به نوع سيگنالاتی است در حاليکه ارتبباط مخابرارت

 متفاوت است.

 برخی از مفاهیم سیستم اسکادا -1-1

 گردیم.های اسکادا آشنا میدر ادامه با برخی مفاهيم سيستم

 High Voltage Interface (HVI)و  Marshalling Rack (MR) تابلوهای -1-1-1

 و تطبيق سيگنال (Field)های محل تحت کنترل ایی هستند که جهت متمرکز نمودن سيگنالابلوهت

Conditioning)   (Signalگردد.استفاده می 

 قابل پردازش در پایانه دور دست هایداده -1-1-2

آنجا به آید و از می MRبه تابلوی  (Field)هایی از محوطه مختلف فرآیند تحت کنترل توسط کابل (Points)نقاط 

گيری های اندازهورودیهای دیجيتال، . این نقاط شامل ورودیدشوخروجی، پایانه متصل می / های ورودیترمينال

(Measurand) باشدمی غيرهکنترلی و های و فرمان. 

، نر(کسيوو س ، سکشنالایزروی )بریکرهای فشار قکنندهت کليدها و یا قطعيتواند شامل وضعهای دیجيتال میورودی

 (Limitکننده های محدوده، وضعيت سوئيچدر شبکه برق های فشار قویهای مربوط به تجهيزات ایستگاهآلارم

(Switchشد.با غيرههای داخلی پایانه و ، آلارمعبوری آب و یا گاز، وضعيت استارتر و یا کمپرسورهای ، وضعيت دریچه 

 Tap ،ل مقادیر ولتاژ، توان اکتيو و توان راکتيو، جریان، فرکانستوانند شامگيری شده میاندازه آنالوگ هایورودی

 باشد. غيره، فشار کلکتور و درجه حرارت موتور و  (Reservoir)، سطح آب ذخيره کننده ترانسفورماتور
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 مخابراتی سیستم -1-1-3

ل بررسی جهت قابسيستم مخابراتی ارتباط بين مرکز کنترل و پایانه ها را برقرار ميکند . سيستم مخابراتی از دو 

 است: 

 محيط مخابراتی -1-1-3-1

و یا  PLCماهواره ای،، APN ،MPLSمحيط مخــابراتی بين مرکز و پایــانه ها ميتواند خطوط خصوصی، رادیویی، 

 های ارتباطی باشد.و یا ســایر محيط  X.25شبکه 

 توپولوژی مخابراتی -1-1-3-7

رگاه ارتباط ميتواند به صورت نقطه به نقطه، گذتوپولوژی به چگونگی ارتباط اجزا سيستم گفته ميشود. توپولوژی 

(Bus)منظور افزایش اطمينــان سيستم از دو کانـال مستقل ه ، ستاره و یا ترکيبی از اینها باشد.همچنين ميتوان ب

 باشد.دیگری می (Hot Redundant) مخـابراتی استفاده نمود که یکی ذخيره گرم

 کنترل مرکز -1-1-4

 تلف جهت انجام کارهای زیر است:مرکز کنترل شامل تجهيزات مخ

 آوری اطلاعات آنها در پایگاه داده زمان حقيقی خودها و جمعارتباط با پایانه 

 شماتيکی اطلاعات شبکه تحت نظارت نمایش 

 رق مختلف )صوتی، تصویری و چاپی (ها و رویدادها به طاعلام آلارم 

 انه هاراتور و ارسال آنها به پایدریافت فرمانهای کنترلی از اپ 

 تغيير پارامترها و پيکره بندی سيستم تحت کنترل 

 نی اطلاعات دریافتی از پایانه هاذخيره و بایگا 

 کرد فرآیند تحت کنترل و نظارت آنارائه گزارشات متنوع از کار 

 (Decluttering Level)سطح وضوح  -1-1-5

شود. هر چه داده می در نمودارهای شماتيك بر حسب ميزان بزرگنمایی، جزئيات مختلفی از شبکه نمایش

شود و هر چه بزرگنمــایی کمتر بـاشد تصویر در بزرگنمــایی بيشتر بــاشد جزئيــات بيشتری نمــایش داده می

شود. این کار به منظور جلوگيری از مخدوش شدن و غيرقابل استفاده بودن جزئيات ناخوانا و تر دیده میحالت کلی

 د.شوتر انجام میارائه تصویر مناسب
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 (Single Line Diagram) تك خطی مودارن -1-1-6

گویيم. در این نمودار تجهيزات رسم شده و پارامترهـــا  SLDیا  نمودار شمــاتيك تحت کنترل را نمودار تك خطی

 شوند.در کنار آن نمایش داده می

 

 ولت لويک 63/72 پست كی در( SLD) یخط تك نمودار از یانمونه -1-1شکل 

 

 P&IDشماتیك  -1-1-7

نمایش داده و اعمال دیسپاچينگی توسط دیسپاچر در  HMIتحت کنترل را در  (Process) فرآیند ،این شمــاتيك

 شوند.شود. در این محيط تجهيزات رسم شده و پارامترهـــا در کنار آن نمایش داده میاین محيط انجام می
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 P&IDاز  یانمونه -7-1شکل 

 لیست نقاط -1-1-8

ليست علاوه بر نام، شامل آخرین شود.این گردد و یا کنترل میليستی از کليه نقاط که اطلاعات آنها دریافت می

 اد آلارم و اطلاعات دیگری است.وضعيت نقطه مورد نظر، تاریخ و زمان آخرین تغيير منجر به ایج

 رویداد ،آلارم -1-1-9

که باعث تغيير وضعيت یکی از اجزا تحت کنترل گردد در سيستم یك رویــداد )واقعه یا هر اتفاقی در سيستم 

اشد آلارم ل وی را داشته بـالعماعلام آن به اپراتور و عکساز به شود. رویدادهایی که ني( ناميده میEventرخداد یا 

 ریگری نظير چاپ بر روی چاپگر، ایجاد آژیای د، منجر به ایجاد فعاليتهـایلشود. آلارم علاوه بر ثبت در فاميده مین

ان اطلاعات دیگری نظير زمراه گردد. رویدادها و آلارمها به هممی غيره صوتی و چشمك زن شدن شی مورد نظــر و

ای به جداگانههای ایيد نمـوده است در ليسترا دریافت و ت رخداد، آخرین وضعيت شی و نــام اپراتوری که آلارم

  شود.ایش داده میه و نمها ثبت گشتو ليست آلارم های ليست رویدادهانام



 iSCADA معرفی مقدماتی نرم افزار  صبا انرژیشرکت مهندسی           

 

 72از  9صفحه                   

  iSCADAهای کلی قابلیت -2

 

 iSCADAصفحه اینترو  - 1-7شکل 

 زونگیفپذیری و امقیاس -2-1

افزاری افزاری و سختبسترهای مختلف نرمروی با امکان اجرا بر  Multi-Platformبصورت  iSCADAسيستم 

 و متن بازهای امن عامل سيستمو ویندوز سرور از یکسو و همچنين انواع خانواده  12های مبتنی بر ویندوز سيستمو 

)قابليت پشتيبانی از تمام سيستم  RedHatلينوکس  و Ubuntu، لينوکس Fedora، لينوکس Debianمانند لينوکس 

طراحی شده است. ساختار آن در همه ابعاد )تعداد نقاط تحت پوشش و نيازهای سلسله  بيتی( 64و  37های عامل

به طوری که با استفاده از طراحی بر  باشد( میScalableمراتبی( با توجه به طراحی ماژولار آن کاملاً مقایس پذیر )

  .را پشتيبانی کند Tagتواند بيش از یك ميليون می iSCADAبيتی سيستم  64مبنای ساختار 

 متدولوژیبر اساس  iSCADA( و اطمينان سيستم، Availabilityجهت بالا بردن قابليت دسترسی )

Clustering  مدول افزونه  3ميتوان تا  افزاریافزاری و سختنرمماژول طراحی شده است بر این اساس برای هر

(Redundant)   شوند. اتوماتيك ماژول معيوبجایگزین تعریف نمود تا در صورت بروز مشکل  
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 ارتباطات و اتصالات -2-2

های مخابراتی شامل رادیو،ماهواره، فيبر نوری، با انواع شبکه PLCو  RTUتبادل اطلاعات با انواع و قابليت اتصال 

ADSL ،4G/3G و غيره. 

 استاندارد روز اسکادا شامل: و صنعتیهای پروتکل پشتيبانی از

 IEC 870-5-101/103/104 

 DNP3 IP and Serial 

 IEC 61850 (in progress) 

 OPC UA Client 

 DLMS/COSEM 

 Modbus TCP/ASCII / RTU 

 ALERT SMS Based 

 SNMP 

 بر مبنایی مشتری هااتصال به دیگر سيستمWeb Service  براساس و

 (با در نظر گرفتن مباحث امنيتی)RESTful-JSONاستاندارد

 (KTC-ICCP و ICCP TASE II ،OPC UA)مانند  ICCP یهااتصال به سایر مراکز از طریق پروتکل

 بصورت آنلاین  طراحی و اعمال تغییرات دیتابیس -2-3

تمامی عمليات طراحی شود به این صورت که اجرا می Onflyبصورت  iSCADAاعمال و تغيير دیتابيس درسيستم 

قابل اعمال عمليات سيستم اسکادا و بدون وقفه در و در زمان اجرا  Onlineو تغيير دیتابيس و نقشه ها بصورت 

 شوند.مشاهده میها Workstationتمامی سيستم اعمال شده و در و تغييرات به لحظه در  باشندمی

 شماتیکی تصاویرنمایش  -2-4

های مختلف بصورت و تك خطی شبکه تحت کنترل و ایستگاه Overviewهای تصـاویر شمــاتيکی اعم از نقشه 

های معمول شوند. علاوه بر قابليتهای مختلف نمایش داده می( در پنجرهMulti Windowingای )چند پنجره

Windows  نماییها، امکانات قوی بزرگمانند تغيير محل و اندازه پنجره(Zooming)   و جابجــایی تصویر(Panning) 

ه ختلف بــا یکدیگر بگردد و نيز ارتباط تصاویر مو سطوح وضوح که موجب نمایش جزئيات مختلفی از تصویر می

توان با صورتی که به سادگی امکان رفتن از یك تصویر به تصویر دیگر مرتبط به آن فراهم گشته است. همچنين می

 انتخاب یك شی بر روی تصویر آن را کنترل نمود و یا مشخصات آن را مشاهده کرد و یا تغيير داد.
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 رویدادهانمایش  -2-5

 دیتابيسدر  رویدادهد به عنوان دادا رخ مینترل و تجهيزات سيستم اسکتحت ک که در شبکهی هارویدادتمامی 

 مشاهده نموده و یا چاپ کرد. هارویدادرا بصورت ليست  رویدادهاتوان تمام یا بخشی از گردند. میستم ذخيره میسي

يلدهای حسب مقادیر فا و یا فيلتر کردن وقـایع بر هاتی نظير مرتب کردن بر حسب هر یك از ستوندر این ليست امکان

 هارویداددر این قسمت این است که تمامی  iSCADAافزار امکان بسيار کاربردی دیگر در نرممختلف فراهم شده است. 

افزار، این های دیگر نرمباشد. همچنين باید ذکر گردد که مانند سایر بخشمی Excelافزار کردن به نرم Exportقابل 

 کند.يبانی میبخش نيز از تقویم شمسی پشت

 هاآلارمنمایش  -2-6

 iSCADAرویدادی است که نياز به توجه سریع اپراتور دارد برای این منظور در سيستم در سيستم اسکادا آلارم 

ه قطامی نقاط مربوط به نتم ها روی مــانيتور وجود دارد. در صورت وقوع یك آلارمهمواره یك پنجره برای نمایش آلارم

گردد. در افه میدر پنجره ليست آلارمها، یك خط حاوی اطلاعات آلارم اض و کندشمك زدن میآلارمی نيز شروع به چ

تایيد آلارم از طریق تصاویر شماتيك   (Acknowledge)هـا را بصورت تکی یا گروهی تایيد نموداین پنجره ميتوان آلارم

 شوند: آلارمها بر حسب ماهيت آنها به دو نوع کلی تقسيم می نيز قابل اجراست.

 آلارمهـای ( گذراTransient)  

یا در  overcurrentنظير ) ،می گردند tripیعنی به صورت یك پالس دریافت می گردند و معمولا باعث 

 گردند.ا حذف میهایيد از ليست آلارمپس از ت( فرآیند نظير بسته شدن شير ورودی یك ایستگاه

 ای ماندگارهآلارم(Persistent Alarm)   

یا در فرآیند نظير افزایش یا  ایستگاه ACنظير قطع ) ،ایجاد آلارم در سيستم باقيمانده است که عامل

ير رنگ به مشکی در ليست بـاقی پس از تــایيد با تغي که کاهش فشار خروجی ایستگاه از حد مجاز(

 مانند.می

د و یا بر اساس محتوای ها مرتب نموتوان اطلاعات را بر حسب هر یك از ستونها نيز میدر ليست آلارم

 اطلاعات فيلتر نمود.

 (Trend)نمودار یا منحنی ایش من -2-7

یا  وجود دارد. منحنی  (Real Time)ان حقيقینحنی تغييرات تمامی مقادیر آنالوگ بصورت زمامکان نمایش م

 های خوب و قویبليتدر این بخش از یك نمودار با قا نمـاید.، اطلاعات را با فواصل زمانی قابل تعریف رسم مینمودار

منحنی  های کنترل رویتوان بازهاستفاده شده است که از تقویم شمسی نيز پشتيبانی کرده و بسيار راحت و سریع می

 محاسبهادیر نيز وه بر رسم منحنی مقــادیر، حداکثر و حداقل مجموعه مقعلا را چه با مقادیر و چه با زمان تغيير داد.
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، ات منحنی نظير رنگین قسمت از سيستم نيز دارای امکانات قوی نظير تغيير مشخصا شود.ایش داده میشده و نم

 ضخامت، نوع خطوط و یا بزرگنمایی و ذخيره منحنی است.

 (Report)تولید گزارش  -2-8

ش به باشد. تهيه گزاربرداری قابل توسعه میپذیر و با توجه به فلسفه بهرهگزارشات این سيستم بسيار انعطاف

 شود.بندی میصورت زیر دسته طورکلی به

 Online Report:  آنلاینجهت گزارشات لحظه ای از دیتابيس 

 Historical Report:  گزارشات ترکيبی از دیتابيس historical آنلاین بصورت  وBuilt-in 

 Plugin Base Report این نوع گزارشات بر اساس نياز مشتری و بصورت :plugin خاص طراحی ميشود 

 Customized Report : گيری در سيستم گزارشاین نوع برایiSCADA  نرم افزاراز Stimulsoft 

Reporter با د. گيرمورد استفاده و توسعه قرار میگزارشگيری است ی هاافزارکه یکی از قدرتمندترین نرم

را تهيه های مختلف و حوادث موجود در سيستم Tagتوان انواع گزارشات راجع به می روشاستفاده از این 

سازی شده روزانه، آوری شده روزانه و خلاصهها شامل اطلاعات جمعTagتوانند برای نمود. این اطلاعات می

 Tagای مربوط به هر حادثه و یا مربوط به هر ماهانه و سالانه و برای حوادث شامل اطلاعات آماری و لحظه

 .باشد

تر اطلاعات و دسترسی به ابزارهای ت مدیریت راحتبه جه انواع گزارشاتدر تمامی  ،لازم به توضيح است 

 باشد.میفراهم  Excelافزار نرم جهت استفاده از امکانات XLSX.فرمت  به Export امکانبيشتر برای کاربر، 

 امکانات چاپ -2-9

 ها وتواند از تمامی تصاویر شماتيك، ليستهای قوی چاپ است و میهای سيستم دارای قابليتکليه قسمت

 .ها نسخه چاپی تهيه نمایدمنحنی

 ایجاد آژیر صوتی -2-11

 گردد. بر حسبدر صورت وقوع یك آلارم که صوت آن غيرفعال نشده باشد، آژیر صوتی توسط سيستم ایجاد می

 گردد.گردد. صدای هر آژیر توسط مهندس سيستم تعيين مینوع آلارم، آژیرهای گوناگون پخش می

 (Command)اعمال فرمان  -2-11

های کنترل دیجيتال و آنالوگ ، همچنين فرمان RTUای مختلف جهت تنظيم سيستم مرکز وهاعمال فرمان

 تواند در یکی از سطوحهای اختصاص داده شده به وی میپذیر است. هر اپراتور متناسب با اختيارات و مسئوليتامکان

 فرمان وارد شود.
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  iSCADAامنیت در  -2-12

های مختلف و در معماری ویژه انجام شده است. امنيت در لایهامنيت در این سيستم به صورت  مبحث توجه به

 با توجه به تکنولوژی روز دنيا و آگاهی از تهدیدات امنيتی به صورت سراسری اعمال شده است. iSCADAسيستم 

 iSCADAها در امنيت زیرساخت

 ( بکارگيری رمزنگاریCryptographyدر ارتباط بين زیرسيستم )اس استاندارد براس افزاریهای نرمAES 

 GCMمد 

  ،فایروال( تقسيم بندی شبکه های مختلف و طراحی بر اساس مبنای امنيت شبکهIDS ،SysLog)... ، 

 های امنيتی سيستم عامل استفاده از روش(OS Hardening) 

 های امنيتیها و سياستو در مورد روش

  قابليت تعریف سطوح دسترسی کاربرانSupervisor ،Engineer  وOperator هایی و تعریف محدودیت

 امنيتجهت افزایش 

 عامل و سيستمهای کاربری تحت قوانين مشخص شبکه، سازی دسترسی به حسابمدیریت و امن

 برای کاربران خاص Remoteهای محدودیت دسترسی به سيستم

 جلوگيری از افزارهای کاملاً جدا از بخش اپراتوری و افزار، بر روی سختی مرکزی نرمتعبيه هسته

 های احتمالیهای فيزیکی نامطلوب و حملهدسترسی

  استفاده از سيستمBiometric  ،اثرانگشت(Face Detector ،Eyes Recognition  )افزار برای در نرمو غيره

تشخيص بافت زنده و شناسایی تهدید در بر مبنای   های اپراتوری و کاربران جهت بالا بردن امنيتسيستم

   ثرانگشتصورت جعل ا
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  SCADAi سیستم ساختار -3

اختصاصی تحت  Frameworkزیرسيستم کلی که در یك  5باشد و از یك سيستم ماژولار می iSCADAنرم افزار 

های موجود در د. اجزا و زیرسيستمنکناجرا شده و تبادل اطلاعات می ((SEB SCADA Enterprise Busعنوان 

 باشد.به شرح ذیل می iSCADAسيستم 

 SAS (SCADA Application System) 
 DAS (Data Acquisition Server) 
 SDS (SCADA Database Server) 

 Designer 

 HMI (Human Machine Interface) 

ارکرد تر از کو برای تفهيم بهتر و مشخص باشدها میتر شدن ارتباطات و عملکرد زیرسيستمجهت روشن زیرشکل 

 .آمده است 1-3شکل  رها به صورت گرافيکی دزیرسيستم

3-1-  SEB (Scada Enterprise Bus) 

SEB  بصورتMultiplatform های سيستم عامل را برای پيادسازی شده و وظيفه فراهم کردن سرویس

ها را به بين زیر سيستمهمچنين وظيفه بر قراری ارتباط امن  Frameworkاین  های اسکادا به عهده دارد.زیرسيستم

در حالت   های دیتای ارسالی توسط این مدول توسط رمزنگاریهای استانداردظور تمامی پيامعهده دارد به این من

AE(Authenticated Encryption به همراه )MAC(Message Authentication Codeایمن شده و ارسال می ) .گردد

، 178م بين عددهای می باشد که طول کليد رمزنگاری آن قابل تنظي AES+GCMرمزنگاری متداول استفاده شده 

مچنين گردد. هافزارهای بکار رفته انجام میاست. این تنظيمات بسته به نياز سيستم نهایی و قدرت سخت  756و  196

MAC  بکار رفته در هر پيام در مدGCM ( می باشد که علاوه بر محرمانگی اطلاعات، صحت و یکپارچگیIntegrity 

and Authenticityند.کرا تضمين می ( آن 

SEB  کند و در صورتی که افزارهای اسکادا را به طور مرتب بررسی میافزارها و نرموضعيت کليه سختهمچنين

کند. با استفاده از این قابليت امکان مربوطه اجرا می Clusterیکی از آنها دچار عيب شده باشد، سيستم متناظر آنرا از 

 شود.م فراهم میبرای هر سيست Redundantتعریف بيش از یك نسخه 

 

 



 iSCADA معرفی مقدماتی نرم افزار  صبا انرژیشرکت مهندسی           

 

 72از  15صفحه                   

 

  

  
 Data Base 

Server 
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 iSCADA یهاستميرسیز اگرامید -1-33شکل 
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 SAS (SCADA Application System) زیرسیستم -3-2
SAS  هسته اصلیSCADA روی ر که ب استSEB Framework  بصورتMultiplatform سازی شده است پياده

 .شودنصب می Debianی هستند بر روی سيستم عامل یبالا Availabilityکه نيازمند  یدر مراکز اسکادای و

 شامل موارد زیر است: SASوظایف 

 های مربوط به کليه نقاط از دریافت دادهDAS 

 های سيستمی از دریافت دادهSEB 

 های جمع آوری شدهپردازش داده 

  مدیریت اعمال کنترل اپراتور و ارسال آن بهDAS 

 رویدادها و پردازش و توليد آلارم 

 های متغير در بروزرسانی دادهSDS 

 ها به ارسال دادهWorkstationها 

 یمحاسبه مقادیر محاسبات 

 بروزرسانی مقادیر مراکز بالادست 

  ارسال دیتا با استفاده ازOPC UA  وWeb Service  بر اساسpluginهای مرتبط 

 DAS (Data Acquisition Server)زیرسیستم  -3-3

DAS  بين  ایجاد ارتباطمسئولRTU یا هاPLC است. این زیر سيستم نيز همانند  مرکز اسکادا وهاSAS  بروی

SEB Framework  بصورتMultiplatform  پياده سازی شده جهت بالا بردنAvailability  روی سيستم عامل

Debian شود.نصب می 

بر اساس اسکادا بندی مرکز مکان پيکرهزونگی ،افبمنظور ا Clusteringدر این زیر سيستم علاوه بر استفاده از 

 1222این زیر سيستم قابليت اتصال به  Clusterهر  دارد در این حالت نيز وجود DASزیر سيستم  Cluster  چندین

اضافه شود امکان اضافه جدید  Clusterميبایست  RTUاتصال به تعداد بيشتر  جهترا دارا می باشد و   RTUعدد

 وجود دارد. PLCیا  RTUدستگاه  4222بمنظور اتصال به  Cluster 4شدن تا 

وظيفه ارسال  کند.ارسال می SASتبدیل کرده به  Engineeringدریافتی را به مقدار اطلاعات کليه این زیر سيستم 

 . داردنيز برعهده  RTUبه  فرمان از اسکادا
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 SDS (SCADA Database Server)زیرسیستم  -3-4

SDS  مدیریت پایگاه داده است و همانند مسئول زیر سيستمSAS  برویSEB Framework  بصورت

Multiplatform ازی شده است. این زیر سيستم نيز در مراکز اسکادایی که نيازمند پياده سAvailability  بالای هستند

 PostgreSQL، MS SQLاز انواع سرورهای پایگاه داده از جمله  SDSنصب ميشود.  Debianبر روی سيستم عامل 

Server وOracle  تاندارد های ایمن اسذکور با روشهای مارتباطات این زیر سيستم با دیتابيس هکلي کند.میپشيبانی

 گردد.دیتابيس سرور مربوطه انجام می

 عبارتند از: SDSوظایف کلی 

 هاسازی مقادیر دادهدریافت و ذخيره 

  و مقادیر در سرور پایگاه داده رویدادمدیریت نگهداری و دسترسی به کليه 

 های بروزرسانی جدولSQL در زمان توليد داده 

 ای و تعریف شده و بازخوانی آنهاهمدیریت آرشيوهای دور 

 Designer طراحی برنامه -3-5

های شماتيك و تعریف تنظيمات انواع ابزارها و رابط گرافيکی برای طراحی دیتابيس، رسم نقشه Designer برنامه

ن اجرا، در زما iSCADAافزار اندازی نرمهای لازم برای راههای دیتابيس و فایلتوليد فایل تنظيمات مخابراتی است.

اضافه کردن ایستگاه و هر شیء  ها،اعمال تغييرات در تنظيمات و یا نقشههمچنين  پذیرد.انجام می Designerتوسط 

تمامی عمليات طراحی و تغيير دیتابيس و نقشه ها بصورت . گيردانجام می Designerرابط گرافيکی در  دردیگر 

Online تغييرات به لحظه در سایر و  باشندو در زمان اجرا قابل اعمال میworkstationنرم افزار شود. ها اعمال می

Designer  بر روی.Net Platform های گرافيکی بر اساس مبليهای متنوع برای سرای کتابخانهپياده سازی شده و دا

WPF سازی هافزار امکان پيادهمچنين بر اساس این نرم. باشدمیScript هایPython  بر روی صفحاتHMI  ميسر

ها، نحوه Navigationکه این قابليت دست مشتریان را برای اعمال هر گونه کاری، اعم از محاسبات، ایجاد  باشدمی

افزار بر گذارد. دیتابيس داخلی ایجاد شده توسط این نرمها و غيره باز میEventها و Alarmها، مدیریت نمایش نقشه

 گردد.رمزنگاری می Sqliteبود و توسط الگوریتم داخلی  Sqliteمبنای 

 HMI (Human Machine Interface)برنامه  -3-6

 NET.قسمت عمده این زیر سيستم بر روی  مدیریت ارتباط بين اپراتور و اسکادا را برعهده دارد. HMIزیر سيستم 

Platform های قابليت از سازی شده وپيادهWPF بـرنامه برد. بر نمایش صفحات شماتيکی بهره میHMI سمت اصلی ق

 Windowsباشد که به جهت سهولت استفاده اپراتورها، بر روی سيستم عامل می iSCADAاینترفيس نرم افزار 

. طراحی این برنامه به نحوی انجام شده است کـه اپراتور بتواند با واسط گرافيکی مربوط به آن سازی شده استپياده
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کنترل و نظارت را انجام دهد. برای این منظور علاوه بر رعایت  کليه عمليات Mouseبه سادگی و فقط با استفاده از 

استانداردهای موجود برای واسط انسان و ماشين از جدیدترین استانداردهای اینترفيس نيز استفاده شده است. با 

ی مشاهده ت گرافيکتواند بلافاصله بعد از وقوع حادثه محل وقوع آن را بصورهای این برنامه اپراتور میاستفاده از قابليت

 گویی به حادثه را انجام دهد.نماید، رویداد مربوطه ثبت گردد، آلارم صوتی دلخواه پخش شود و اقدامات لازم برای پاسخ

 

 

  

 توريمان دو با Work Station كی در HMI افزارنرم از یینما -7-3شکل 

افزار که در نرم HMIهای پيش فرض محيط های مهم در این بخش این است که علاوه بر طراحیییکی از ویژگ

iSCADA افزار، بسته به کاربری و سليقه مشتریان، توسط وجود دارد، محيط، اجزا و ابزارهای مورد نياز در این نرم

اشد و این بخش کاملا باز با قابليت هر ببه صورت صفر تا صد قابل طراحی می Designerافزار مهندس سيستم در نرم

به  تواننوع تغييری در اختيار مشتریان و کارفرمایان قرار گرفته است. از اجزای مهم مورد استفاده در این برنامه می

Menu Bar ایجاد کليدها و ،Bottom ،هاNavigator ها، امکاناتی نظيرLog  off  نمایشگر شماتيکی دما و یا هر ،

نویسی برنامه Scriptیگری که مهم باشد اشاره کرد. تمامی این موارد همانطور که گفته شد در محيط پارامتر د

Designer  که به زبان ساده و کاربرپسندPython باشد.سازی توسط مهندس سيستم میباشد قابل پيادهمی 
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باشد، به صورتی که کار آن می های ساده اعمال فرمان توسط اپراتور بهروش HMIهای مهم برنامه یکی از ویژگی

گيرد.  های مختلف آن را فراتواند به سادگی قابليتکردن با این برنامه برای اپراتور بسيار ساده شده است و اپراتور می

 باشد، ولی برای انجاموس قابل انجام میاهای مورد نظر اپراتور با استفاده از معليرغم اینکه انجام بسياری از عمليات

تواند تعریف شده است که اپراتور می (Accelerator)عمليات تکراری در این برنامه یك سری کليد شتاب دهنده  برخی

 تر انجام دهد.با استفاده از آنها عمليات تکراری را سریع

  

کنترل و توسط  Designerلازم بذکر می باشد که کليه دسترسی های اپراتورها توسط مکانيزم تعریف شده توسط 

های اپراتورها بصورت دقيق گردد. علاوه بر آن کليه فعاليترمزهای ورودی آنها کنترل می Hashingستم رمزنگاری سي

 شود.می logتوسط سيستم ثبت و 

  Alarm Listلیست رویدادها یا  -3-6-1

 های زیر را دارد: قابليت است و HMIبخشی از برنامه   Alarm Listها یا ليست آلارم

 هابندی آلارمگروه 

 فيلتر کردن آلارم برحسب ایستگاه 

 دنبال کردن نقشه ایستگاه آلارمی 

 هاهای سيستم از ایستگاهجدا کردن آلارم 

  امکان شناسایی(Acknowledge) هاو حذف یك یا گروهی از آلارم 

 Event Listلیست رویدادها یا  -3-6-2

Event Viewer  بخشی از برنامهHMI ميکند وده در سيستم را فراهم که امکان مشاهد رویدادهای ثبت ش است 

 های زیر را دارد: قابليت

  هابرحسب هر کدام از ویژگی رویدادفيلتر کردن 

  رویدادانتخاب زمان شروع و پایان 

 های کاربر از جمله فرامين و وارد کردن دستی مقادیرنمایش کليه فعاليت 

  رویدادنمایش کاربر مسئول 

 افزار(های دیگر نرمر بخش)همانند سای پشتيبانی از تقویم شمسی 

  قابليت خروجی گرفتن به فرمت.XLSX  و مدیریت اطلاعات با امکاناتExcel  
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  iSCADAهای سیستم ها و ماژولافزونه -3-7

  CTP(Circuit Topology Processor)ماژول  -3-7-1

و  نيز در صنعت اتوماسيون DNC (Dynamic Network Coloring)که با عناوین دیگری همچون  CTPماژول 

در  P&IDیا  SLDبرای هر  CTPسازی شده است. ماژول پياده iSCADAشود به دو صورت در اسکادا شناخته می

باشد که با تامين می CTPباشد. حالت دیگر استفاده از افزونه برداری میسازی و بهرهیك نقشه تك خطی قابل پياده

برداری د. این قابليت با توجه به فلسفه بهرهباشاری میبردبه سيستم اضافه شده و قابل بهره Pluginلایسنس این 

وص باشد. در خصهای گسترده تحت کنترل آنها میهای توزیع برق و شبکهمشتریان به طور ویژه مناسب برای شرکت

ری )که در بسيا AutoCADافزار های شبکه را از نرمهای این قابليت باید متذکر شد این سيستم قادر است نقشهویژگی

شود و غالبا موجود است( دریافت نموده های بزرگ استفاده میهای شبکهافزار برای ترسيم نقشهها از این نرماز شرکت

های موجود قابل انجام ها در نقشهLayerها و Blockاجرا نماید. اینکار به سادگی و با اصلاح و اعمال  CTPو در 

 ده است.در شکل زیر آم CTPباشد. نمایی از ماژول می

 

  CTPماژول های یکی از نقشهنمایی از  -3-3شکل 

 عبارتند از: CTPماژول  هایویژگی

 Nominal Load Flowشیها و نماترانس یاسم تي: محاسبه ظرف Load و مشاهده  ديکل ای چيهر سوئ

 کمك کننده است. اريبس عيوس SLD یهاکه در نقشه ،یدزنيآن، جهت انجام امور مانور و کل عیسر
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 Navigation Barو هر  هاچيسوئ دها،يکل درها،يها، فمناطق، پست یتمام عیسر یجستجو یبرا ی: ابزار

 یآنها در ساختار درخت یتمام افتنیداده شده است و  شینما CTPکه در  یالمان

 Feeder Visibilityود داده ش شیخاص نما دريف نیچند ای كیه متعلق به وجود دارد تا شبک تيقابل نی: ا

 شود. Hiddenشبکه  یو مابق

 Navigation to Viewتي: قابل Navigate طيکردن از مح CTP  بهPopup نقشه  ایو  دهايکلSLD ها پست

 .باشدیم فیقابل تعر ستميو بلعکس که توسط مهندس س

 Real-time Modeه هر کليد و یا تجهيزی که زیرساخت آن فراهم شده تواند ب: در این محيط اپراتور می

 فرمان داده و شبکه را در حالت واقعی کنترل نماید.

 Study Modeهایی را بدون اعمال در شبکه واقعی باز و بسته نماید تواند در آن کليد: حالتی که اپراتور می

 فرمان بدهد. Real-timeو در صورت عدم مشکل در حالت 

 Dynamic Analysis :ها به صورت دایناميك و معنادار با هر تغييری در شبکه اعم های خطوط و لاینرنگ

 Energizedهمچنين در این محيط  نماید.از باز و بسته شدن کليدها و تغيير در منشاء انرژی تغيير می

 شود.ه میبودن )با رنگ سفيد( برای تمام خطوط نمایش داد De-Energizedبودن )با رنگ منشاء انرژی( و 

 Source Analysis : ،خطوطObjectو  هاSection هایی که از یك منشاء در شبکهEnergized اند در شده

 شود.به رنگ منشاء خط نمایش داده می CTPماژول 

 Loop Analysisبا توجه به طراحی شعاعی در شبکه توزیع برق، تمامی حلقه :( هاLoop در شبکه با )

 گردد.اعلام میشناسایی و با چشمك زدن به اپراتور محاسبات ریاضی محاسبه، 

 Parallel Analysis در :CTP  )زمانی که یك مسير در شبکه از دو منشاء انرژی )به عنوان مثال از دو فيدر

 گردد.تغذیه بشود این رویداد با چشمك زدن بين دو رنگ از شبکه به اپراتور اعلام می

 Search در محيط :CTP  هم به زبان فارسی و هم به زبان انگليسی وجود دارد.قابليت جستجو 

 ALS(Automatic Load Shedding)ماژول  -3-7-2

نصب شده و بر مبنای سناریوهای تعریف شده عمليات  SASبروری زیر سيستم  pluginاین مدول بصورت یك 

load shedding .را بر مبنای ولتاژ یا فرکانس انجام ميدهد 

  GIS(Geographical Information System)سیستم  -3-7-3

باشد. از مزایای برداری میبه سيستم اضافه شده و قابل بهره Pluginبه صورت یك  iGISتحت عنوان  GISسيستم 

 د. باشبودن و به دليل داخلی بودن این ماژول، سرعت مناسب در عملکرد این سيستم می User Friendlyاین سيستم 
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 iGISانتخاب ماژول  -4-3شکل 

 باشد.مربوط به نقشه تهران به شکل زیر می iGISنمای کلی از سيستم 

 

 HMIافزار در نرم iGISماژول  - 5-3شکل 
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  iSCADAافزار های نرمعناوین ویژگی -4

 های زیر تشریح کرد.بندیرا در دسته iSCADAستم های سيتوان ویژگیبه طور کلی می

 های ساختاریویژگی

  مهندسين ایرانیتوليد شده توسط 

 ساعته و بهترین خدمات پس از فروش 74افزار کاملاً ایرانی با پشتيبانی نرم 

  طراحیMulti-Platform  های سيستمو افزاری افزاری و سختبسترهای مختلف نرمبا امکان اجرا بر روی

و متن های امن عامل سيستمو ویندوز سرور از یکسو و همچنين انواع خانواده  12، ویندوز 2مبتنی بر ویندوز 

)قابليت پشتيبانی از تمام  RedHatلينوکس  و Ubuntu، لينوکس Fedora، لينوکس Debianمانند لينوکس  باز

 بيتی( 64و  37های سيستم عامل

 بری از بهرهRedundancy جایگزینی اتوماتيك ماژول معيوبنيز افزاری و افزاری و سختنرم 

 ارتباطی شبکة از استفاده Redundant در مرکز و افزونگی در مخابرات 

  امکان ارتباط با مراکز کنترل دیسپاچينگ دیگر به صورت مراکز هم ارز، مراکز بالادست و مراکز پایين دست

 حدوده به مناطق جغرافيایی(ها )از جمله تقسيم مو تبادل داده با آن

 اطمينان بالا بودن قابليت (Reliability) پذیریدسترس و Availability  

  ساختار ماژولارiSCADA اجرایی سيستم  هایو ذخيره دیتابيس در سرورهای اصلی و جدا از سایر بخش

 برای محافظت هر چه بهتر دیتابيس

 ( افزونگیRedundancy بر اساس )متدولوژی Clustering   قابليت امکان تعریف تا سه نسخه بر اساس این

 برای هر زیر سيستم هافزون

  مقياسقابليت( پذیریScalability)  هایسيستم در جهت کاردر دیتابيس، شماتيك، مخابرات و سایر ابعاد 

 کوچك، متوسط و بزرگ

 امنيت و کنترل دسترسی 
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 یرابط کاربرهای ویژگی

 ی و سایر های مخابراتتعریف دیتابيس، تنظيم کانالو پيشرفته برای رسم شماتيك،  ی قویدارای رابط کاربر

 ابزارهای مورد استفاده

  امکان اتصال تعداد دلخواهClient 

  امکان اتصال از راه دورClient هاو کنترل دسترسی آن 

 ای برنامه بدون نياز به اصلاح دیتابيس، نقشه های گرافيکی، لينك های مخابراتی و گزارشات حين اجر

 (Online and On fly Editingمتوقف کردن برنامه )

  در کليه بخشهای سيستم شامل صفحات شماتيك، صفحه آلارم، صفحه  شمسیهجری پشتيبانی از تقویم

 رویداد، نمودارهای آنلاین و تاریخی و گزارشات

 HMI  های گرافيکی بر اساس بلميبا استفاده از سمدیریت ارتباط بين اپراتور و اسکاداWPF  

 و وضعيت افزارهای مرکزنمایش صفحات شماتيکی پروسه تحت کنترل به همراه نمایش وضعيت سخت 

 مخابرات

 های انواع روشNavigation  وZoom برای دسترسی سریع به محل مورد نظر 

 نيتور بصورت وپشتيبانی از حداکثر چهار مMulti-Screen 

 ی به پروسه تحت کنترلارسال فرمان کنترل 

 مدیریت حقوق دسترسی کاربران مطابق تعاریف انجام شده 

  قابليتNetwork Coloring Dynamic های برای نقشهSLD  و اعمال بسيار راحت )بدون نياز به

 هاتوسط مهندس سيستم( این ویژگی برای یك، چند و یا همه نقشه Logicسازی پياده

  نمایش رویداد توسطEvent Viewer  

 هافيلتر کردن رویداد برحسب هر کدام از ویژگی 

 انتخاب زمان شروع و پایان رویداد 

 های کاربر از جمله فرامين و وارد کردن دستی مقادیرنمایش کليه فعاليت 

 نمایش کاربر مسئول رویداد 

 آلارم پخش صدای متناسب با درجه اهميت 

 دنبال کردن نقشه ایستگاه آلارمی  

 هاایستگاهآلارمهای های سيستم از ردن آلارمجدا ک 

 ها، و قابليت تغيير مقياس و رنگ، و رسم نمودارهای آنلاین با قابليت انتخاب انواع مقادیر از تمام ایستگاه

 Trend خواندن مقادیر در لحظات مختلف با ابزار
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 استاندارد

  استفاده از استانداردهای باز مانندODBC ،OPC UA   وRESTful JSON هابرای ارتباط با سایر سيستم 

 از استفاده Data Base  هایSQL Based 

 های امنيت سایبری کشوررعایت ضوابط و دستورالعمل 

 ابزارهای توسعه استاندارد 
 

 هانامهیگواه

 عامل رياز سازمان پدافند غ "حساس"یتيامن نامهگواهي 

  محصول امنيتی گواهينامهiSCADA ( افزار نرماز مرکز مدیریت راهبردی افتاiSCADA در  محصول اولين

 (که دارای این گواهينامه است صنعتی اتوماسيونحوزه 

 گواهينامه پروانه فعاليت در حوزه خدمات فنی افتا 

  یکی از اطلاعات تائيدیه پژوهشگاه ارتباطات و فناوری(آزمایشگاه مورد تأیيد افتا  12– Top10) 

 افزار اسکادای بومی از پژوهشگاه نيروگواهی ارزیابی نرم 

 

 عملکردیهای ویژگی

  ،پشتيبانی از پایگاه داده های معتبر نظير اراکلMS SQL  وPostgreSQL 

 دسترسی به کليه رویداد و مقادیر در سرور پایگاه دادهداری و مدیریت نگه 

 های بروزرسانی جدولSQL در زمان توليد داده 

 ای و تعریف شدهمدیریت آرشيوهای دوره 

  اطلاعات آرشيو شده در قالب نمودار و گزارشبازخوانی 

 حادثه بررسی و گيریگزارش استفاده جهت زمان برچسب با مقادیر و رویداد ذخيرة 

 تفرم گزارش با ارائه و هاآن روی از نمودار رسم و آرشيو مقادیر رویداد، اطلاعات به راحت دسترسی قابليت 

 واهدلخ

 پشتيبانی از فرمولهای محاسباتی قوی و پيچيده 

  پشتيبانی از زبان برنامه نویسی اسکریپت نظيرPython  و اسکریپتC# 

 سازیپياده با سيستم خود توسط اتوماتيك کنترل قابليت Logic د نظر مهندس سيستمورم 
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 ارتباطات و اتصالاتهای ویژگی

 قابليت اتصال به سایر مراکز از طریق پروتکل ICCP  مانند(ICCP TASE II  وKTC-ICCP) 

 های اسکاداپشتيبانی استانداردهای سيستم 

 و استاندارد روز اسکادا شامل های صنعتیپشتيبانی از انواع پروتکل: 

 IEC 870-5-101/103/104 
 DNP3 IP and Serial 
 IEC 61850 (in progress) 
 OPC UA Client 
 DLMS/COSEM 
 Modbus TCP/ASCII / RTU 
 ALERT SMS Based 
 SNMP 

 های مشتری بر مبنایاتصال به دیگر سيستمWeb Service و براساس استاندارد RESTful-JSON  با(

 در نظر گرفتن مباحث امنيتی(

 استفاده از پروتکل  قابليتSNMP )جهت مانيتورینگ تجهيزات )به طور ویژه تجهيزات شبکه 

 ها مانند انواع کنتورهای قابليت اتصال به انواع کنتورهای نصب شده و دریافت اطلاعات آنActaris  و
MK6E 

  امکان اتصال به انواعDCU و دریافت اطلاعات پست در اشتراک با بازار برق 

 با استانداردهای  هابه دیگر سيستم قابليت اتصال(ODBC  وOPC UA) 

 ها با در نظر گرفتن مباحث امنيتی از طریق قابليت اتصال به دیگر سيستمWeb Service  براساس استاندارد
JSON 

 های اتوکد، اکسل، امکان تبادل اطلاعات در قالب انواع فایلPDF و دیتابيس 

 خابراتی شامل رادیو، فيبر نوری، های مامکان ارتباط با انواع شبکهADSL ،GPRS و غيره 

 افزارهای ارتباط با انواع نرمGIS دیگر 

 افزارهای اداری مانند تَزَروارتباط با انواع نرم 

 از استفاده و هاشبکه سایر از جدا کاملاً شبکه تحت کار Firewall  ها در ارتباط با مراکزRemote  و در مواقع

 بکه خارجیلزوم ارتباط با ش

 


