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 فهرست

 3 دهیچک -1

 3 مقدمه -2

 6 محصول و سند مشخصات -2-1

 8 انطباق یادعا -3

 8 محصول شرح -3-1

 8 یکیزیف حوزه -3-1-1

 10 یمنطق حوزه -3-1-2

 11 یتیامن مسائل -4

 11 داتیتهد -4-1

 13 یمش خط -4-2

 14 اتیفرض -4-3

 15 اسکادا سامانه یحفاظت ساختار -5

 15 یتیامن سطوح -5-1

 11 الزامات ساختار -5-2

 18 آن طیمح و یابیارز هدف -5-3

 11 (IAC) ییشناسا و تیهو احراز کنترل -6

 SL-C(IAC) 11 فیتوص و هدف -6-1

6-2- SR1-1 :22 یانسان کاربران تیهو احراز و ییشناسا 

6-3- SR1-2 :21 زاتیتجه یافزارنرم تیهو احراز و ییشناسا 

6-4- SR1-3- 22 یکاربر حساب تیریمد 

6-5- SR1-4 22 یکاربر شناسه تیریمد 

6-6- SR1-5 :23 تیهو احراز شناسه تیریمد 

6-1- SR1.6 :23 میسیب یدسترس تیریمد 

6-8- SR1.7 :23 عبور کلمات بر یمبتن تیهو احراز قدرت 

6-1- SR1.8 :24 یعموم دیکل رساختیز یهانامهیگواه 

6-12- SR1.9 :24 یعموم دیکل تیهو احراز استحکام 

6-11- SR1.10 :24 تیهو احراز یشناسه بازخورد 

 24 ستمیس به ناموفق ورود یهاتلاش -6-12

 25 ستمیس از استفاده اعلان -6-13

 25 اعتماد رقابلیغ یهاشبکه قیطر از یدسترس -6-14

 26 (UC) استفاده کنترل -1
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 SL-C(UC) 26 فیتوص و هدف -1-1

1-2- SR2-1 :مجوز اعمالSR2-1 RE1 21 

1-3- SR2-2 :21 میسیب ارتباطات یاستفاده کنترل 

1-4- SR2-3 :21 اریس و حمل قابل یهادستگاه یبرا استفاده کنترل 

1-5- SR2-4 :21 اریس یکدها 

1-6- SR2-5 :21 نشست قفل 

1-1- SR2-6 :28 دور راه از یهانشست به خاتمه 

1-8- SR2-7 :28 همزمان یهانشست کنترل 

1-1- SR2-8 :28 یزیمم قابل یرخدادها 

1-12- SR2-9 :32 یزیمم یسازرهیذخ حافظه تیظرف 

1-11- SR2-10 :31 یزیمم یپردازش یخطاها به واکنش 

1-12- SR2-11 :32 یزمان یهابرچسب 

1-13- SR2-12 :32 یریناپذ انکار 

 33 (SI) ستمیس یکپارچگی -8

 SL-C(SI) 33 فیتوص و هدف -8-1

8-2- SR3-1 :34 ارتباطات یکپارچگی 

8-3- SR3-2 :34 مخرب یکدها برابر در حفاظت 

8-4- SR3-3 :35 یتیامن عملکرد دییتا 

8-5- SR3-4 :35 افزارنرم و اطلاعات صحت و یکپارچگی 

8-6- SR3-5 :35 هایورود یاعتبارسنج 

8-1- SR3-6 :35 یقطع یهایخروج 

8-8- SR3-7 :35 خطاها تیریمد 

8-1- SR3-8 :36 نشست یکپارچگی 

8-12- SR3-9 :36 یزیمم اطلاعات از حفاظت 

 31 (DC) هاداده یمحرمانگ -1

 SL-C(DC) 31 فیتوص و هدف -1-1

1-2- SR4-1 :38 اطلاعات یمحرمانگ 

1-3- SR4-2 :38 اطلاعات یداریپا 

1-4- SR4-3 :38 یرمزنگار از استفاده 

 31 (RDF) داده انیجر یرو بر تیمحدود -12

 SL-C(RDF) 31 فیتوص و هدف -12-1

12-2- SR5-1 :42 شبکه یبندبخش 

12-3- SR5-2 :42 هیناح از یمرز حفاظت 
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12-4- SR5-3 :41 منظوره همه شخص به شخص یارتباط یهاتیمحدود 

12-5- SR5-4 :41 یکاربرد یهابرنامه یبندبخش 

 42 (TRE) رخدادها بهنگام پاسخ -11

 SL-C(TRE) 42 فیتوص و هدف -11-1

11-2- SR6-1 :42 یزیمم یها لاگ یریپذ دسترس 

11-3- SR6-2 :43 مستمر نظارت 

 44 (RA) منابع یریپذدسترس -12

 SL-C(RA) 44 فیتوص و هدف -12-1

12-2- SR7-1 :برابر در حفاظت DOS 44 

12-3- SR7-2 :45 منابع تیریمد 

12-4- SR7-3 :45 یصنعت کنترل ستمیس یریگ بانیپشت 

12-5- SR7-4 :46 یصنعت کنترل ستمیس یبازساز و یابیباز 

12-6- SR7-5 :46 یاضطرار هیتغذ منبع 

12-1- SR7-6 :46 شبکه و یتیامن یبندکرهیپ ماتیتنظ 

12-8- SR7-7 :46 یحداقل عملکرد 

12-1- SR7-8 :41 یصنعت کنترل ستمیس زاتیتجه فهرست 
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 اصطلاحات

 توضیح اصطلاح

فاده مورد است یسازمان یتهایو فعال یاتعمل یبانیاجرا و پشت یاطلاعات برا یکه حاو یبه هر سند مستند

 .شودیمستند گفته م گیرند،یقرار م

 یک یگربه عبارت د یکند؛م یحاصله را نگهدار یجو نتا یدادهارو یتها،که اطلاعات فعال یمستند رکورد

و شامل د ی تواندرکورد م یکاست.  یتی مشخصفعال یکاست که مدرک انجام  یرکورد مستند

 چند مستند باشد. یا

تحت شبکه مورد  یبرنامه کاربرد یزیمم یاست که برا یدادهاییاطلاعات رو یکه حاو یرکورد یزیمم رکورد

 .شودیم یزی، ذخیرهمم سازییرهاست و در محل ذخ یازن

 یکاربر هایداده

 شده یرهذخ

 تواندیها مداده ین. اشوندیم یرهو ذخ یجادهستند که توسط کاربر ا یداده و اطلاعات هاییلفا

ارجاع  یها، نامه Microsoft Office یاستفاده از برنامه کاربرد با شده یدشامل مستندات تول

 باشد. یرو اسکن تصاو یکیکار و پاسخ الکترون

. همانند دهدیانجام م یرفعالغ هاییتموجود یرا بر رو یاتیدر محصول که عمل یتیموجود فعال موجودیت

 .یرهو غ ییکاربر نها یر،همچون مد ییهانقش

و توسط  کندیم یافتاطلاعات را در یاطلاعات است و ا یدر محصول، که حاو یتیموجود یرفعالغ موجودیت

 ریکردن رکوردها توسط مد یست. همانند لگیردیم انجام آن یبر رو یاتیفعال، عمل هاییتموجود

 (هستند. یرفعالغ یتهایموجود یلهارکوردها و فا)توسط مهاجم.  یلهاحذف فا یستم،س

 هایمشخصه

 فعال یتموجود

 کاربر باشد. IPکلمه عبور، آدرس  ی،نام کاربر یلاز قب تواندیفعال م یتهر موجود یهامشخصه

 یهامشخصه

 یرفعالغ یتموجود

 نوع، نام و اندازه مستند باشد. یلاز قب تواندیم یرفعالغ یتهر موجود یهامشخصه

  SCADA Supervisory Control And Data Acquisitionاسکادا 

 هاداده یآورکنترل سطح بالا و جمع یستمس

 ود.ش یتورکنترل و مان توسط اسکادا یدآن با یساتو تأس یزاتتجه یتکه فعال یز صنعتمرک پلنت

پایانه راه دور 

(RTU) 

 IECهای مشخص از جمله شود و اطلاعات را توسط پروتکلدستگاهی که در پلنت نصب می

 کند. به اسکادا ارسال می DNP3.0یا  60870-5-101/104

های یک پلنت ایجاد و پیکربندی آوری دادهافزار اسکادا برای کنترل و جمعهر پروژه که در نرم ادای اسکپروژه

 شود. می

 ی اسکادا را انجام دهد. تواند پیکربندی پروژهنقشی که می مهندس سیستم

 تواند اطلاعات زمان اجرا را ببیند و روی پلنت کنترل داشته باشد. نقشی که می اپراتور
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مان فر

(Command) 

فرمان در سیستم اسکادا به معنی درخواست تغییر مقدار توسط کاربر به سیستم است. این فرمان 

تواند منجر به باز و بسته کردن یک کلید، یک شیر، یا تغییر وضعیت یک تجهیز صنعتی در می

 فیلد شود.
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 چکیده -1

المللی ( مبتنی بر استاندارد بینSCADA) های اسکادارو تحت عنوان سند هدف امنیتی سامانهمستند پیش

IEC-62443-3-3  .تیاست که به موضوع امن ییاز مجموعه استانداردها یبخش ،استاندارد یناتهیه شده است 

و امروزه به عنوان یک استاندارد مبنا در سطح  پردازدی( مIACSکنترل ) یها یستمو سی صنعت یوناتوماس

 ی مربوط به هفت مورد اساس کنترل   یهایستمس یرا برا یتیالزامات امن ،سند یناشود. جهانی شناخته می

 یمورد بررس یستم( را به سSL) یستمس یتیکند و سطوح امنیم یزتجو IEC-62443‑1‑1شده در  یفتعر

(SuCاختصاص م )یسر یهدف اصل دهد. ی IEC 62443، به  یدگیاست که رس یرپذانعطاف یارائه چارچوب

و قابل دفاع را  یستماتیکس یلازم به روش یهایفو استفاده از تخف IACS یندهو آ یفعل یهایریپذیبآس

 یتامن یبرا یالحاق یبرنامه ها یجادا IEC 62443 ینکته مهم است که هدف سر یندرک ا کند. یم یلتسه

منحصر به  یازهایها را با نداده و آن یقرا تطب یاطلاعات تجار یفناور یهایستمشرکت است که الزامات س

  کند. یبترک IACS یازمورد ن یقو یدسترس یفرد برا

 مقدمه -2

 یاز( مرتبط با هفت نSRs) یقدق یکنترل فن یستمالزامات س ،IEC 62443-3-3مجموعه استانداردهای 

، یستمس یتیح امنوکنترل سطبرای الزامات  یفشامل تعر ،IEC 62443-1-1( شرح داده شده در FRs) یادی  بن

SL-C، ل کنتر یستمو س یصنعت یونمختلف جامعه اتوماس یتوسط اعضا باید الزامات کند. اینفراهم می

(IACSهمراه با مناطق و مجراها )ی،مورد بررس یستمس یشده برا یفتعر ی (SuC)، یستمکه س یدر حال 

 یریتصو 1شکل قرار گیرد. استفاده  مورد کند، یم یجادکنترل( را ا یستم)س SL  ،SL-Tکنترل مناسب

در چهار گروه قرار می گیرند که  62003عناصر استاندارد . دهد یرا نشان م IEC 62443 یاز سر یکیگراف

مربوط به تمرکز اصلی و مخاطبان مورد نظر می باشد. پاراگراف های زیر هر عنصر و وضعیت فعلی آن را 

 توصیف می کند.

 ها رایج است را در برای کل مجموعهاین گروه شامل عناصری است که موضوعاتی را که : عمومی

 گیرد.بر می

 ارد استاندIEC62443-1-1 ،کند. مفاهیم و مدل های مورد استفاده در سرتاسر سری را معرفی می

مخاطب مورد نظر شامل افرادی است که مایل به آشنایی با مفاهیم اساسی هستند که پایه ای 

 .منتشر شد 2002در سال  برای این سری هستند. اولین نسخه این استاندارد

  گزارش فنیIEC62443-1-2 ، شامل یک واژه نامه اصلی از اصطلاحات و اختصارات استفاده شده

 در سرتاسر سری است.

  استانداردIEC62443-1-3 ، مجموعه ای از معیارهای کمی را که مشتق از الزامات بنیادی، الزامات

 دهد.سیستم و مرتبط با آن است، شرح می
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  گزارش فنیIEC62443-1-4 ،ای برای امنیت شرح مفصلی از چرخه زندگی پایهIACS  را فراهم

 دهد.های مختلف را نشان میمی کند، همچنین موارد متعددی از موارد کاربردی که کاربرد

 های مرتبط با امنیت ها و رویهعناصر در این گروه بر سیاست :سیاست ها و رویه هاIACS  تمرکز

 دارند.

  استانداردIEC62443-2-1 ، توصیف آنچه لازم است برای تعریف و پیاده سازی یک سیستم مدیریت

هایی موثر است. مخاطبان مورد نظر شامل کاربران نهایی و صاحبان دارایی  IACSایمن سایبری 

 رهایی را دارند. اولین نسخه از این استاندارد دهستند که مسئولیت طراحی و اجرای چنین برنامه

 .منتشر شد 2002سال 

  استانداردIEC62443-2-2 ،های خاصی در مورد آنچه لازم است برای مدیریت یک راهنمایی

موثر است. مخاطبان مورد نظر شامل کاربران نهایی و  IACSسیستم مدیریت ایمن سایبری 

 ای را دارند.هایی هستند که مسئولیت اجرای چنین برنامهصاحبان دارایی

  گزارش فنیIEC62443-2-3 ، شامل راهنمایی در مورد موضوع خاص مدیریت پچ برایIACS 

است. مخاطب مورد نظر شامل هر کسی است که مسئول طراحی و اجرای نظم مدیریت پچ است. 

 تأیید و منتشر شد. 2015در سال  IECو  ISAاین گزارش توسط هر دو 

 د استاندارIEC62443-2-4 ،کنندگان  الزامات مورد نیاز برای تامینIACS  .را مشخص می کند

مخاطبان اصلی شامل تامین کنندگان راه حل های سیستم های کنترل است. این استاندارد توسط 

IEC TC65 WG10  توسعه یافته است و به طور رسمی توسطISA  به عنوان بخشی از سری

ISA-62443 .تصویب شد 

 عناصر در گروه سوم نیازهای آدرس در سطح سیستم. :سیستم مورد نیاز 

 گزارش فنی IEC62443-3-1 ،های مختلف امنیتی را به محیط کاربرد فن آوریIACS  توصیف

کند. مخاطب مورد نظر شامل هر کسی است که مایل است اطلاعات بیشتری در مورد کاربرد می

منتشر  2002دوم در سال  فناوری های خاص در یک محیط کنترل سیستم کسب کند. نسخه

 .شد

 استاندارد IEC62443-3-2 ، در مورد ارزیابی ریسک امنیت و طراحی سیستم برایIACS  .است

 شود.این استاندارد در درجه اول به صاحبان دارایی یا کاربران نهایی هدایت می

  استانداردIEC62443-3-3 ،وصیف نیازهای امنیتی سیستم پایه و سطح اطمینان امنیتی را ت

 منتشر شد. 2013در سال  IECو  ISAکند. این استاندارد توسط هر دو می

 گروه چهارم و نهایی شامل عناصری است که اطلاعات مربوط به نیازهای خاص و : الزامات اجزاء

 دهد.را ارائه می IACSدقیق مرتبط با توسعه محصولات 
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  استانداردIEC62443-4-1 ، توسعه محصولات قابل استفاده است الزامات مشتق شده را که برای

 .کنندگان راه حل های سیستم های کنترل استتوصیف می کند. مخاطبان اصلی شامل تامین

  استانداردIEC62443-4-2 ، شامل مجموعه ای از الزامات مشتق شده است که نقشه دقیق مورد

د. مخاطبان اصلی نیاز سیستم را برای زیر سیستم ها و اجزای سیستم مورد نظر فراهم می کن

 شامل تامین کنندگان راه حل های سیستم های کنترل است.
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 شرکت صبا انرژی

3.1نسخه  ST-iSCADA-Ver 4.5 1000ماه مرداد  
 

م ی مدیریت امنیت سایبری برروی سیست، فرض بر آن است که پیش از این یک برنامهدر این سند حفاظتی

علاوه براین، در . ایجاد و عملیاتی شده است IEC62443-2-1 مطابق با استاندارد( CSMS)1 کنترل صنعتی

مبتنی بر ارزیابی مخاطرات در ( SL)2به توصیف چگونگی تعریف سطوح امنیتی  IEC62443-2-1استاندارد 

های توان محصولات مناسب با قابلیتشود که با استفاده از آن مییک سیستم کنترل صنعتی پرداخته می

، IEC62443-3-2مطابق با استاندارد . تی را انتخاب کردظحفا سندامنیتی فنی مطلوب ارانه شده در این 

( senoZ)و مخاطرات سایبری باید به نواحی سایبری  تسیستم کنترل صنعتی براساس میزان اهمی

زامات باشد که دارای الفیزیکی و منطقی می تبه عبارت دیگر، یک ناحیه گروهی از تجهیزا. بندی شودتقسیم

شود که دو های ارتباطی اطلاق میلی منطقی از کانا، به مجموعه(Conduits)ها گذرگاه. امنیتی یکسانی است

 .دباشنها دارای الزامات امنیتی یکسانی میکند و این کانالیا چند ناحیه را به یکدیگر متصل می
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