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                   Ă´æÍl  ¿v-2 

wÖù ¢Å¾Ąåõy 

Ăùºêù / 

,( wþÉjĈĉ wz v¹wîÅv 0 
,(,( ·¾zĈ ¿v ăwæùĊø ÅĊø¤Æ v¹wîÅv 0 

,(,(,( wăĀözw£ć Marshalling Rack (MR) ÿ High Voltage Interface (HVI) 0 

,(,(-( ā¹v¹ćwă ôzwé Ç¿v¹¾~ ½¹ Ăýwĉw~ ½ÿ¹ ¢Å¹ 0 

,(,(.( ø¤ÆĊÅ Ĉ£v¾zw¸ù 1 

,(,(.(,( ÔĊ´ù Ĉ£v¾zw¸ù 1 

,(,(.(-( ćÁĀõĀ~Ā£ Ĉ£v¾zw¸ù 1 

,(,(/( Àí¾ù ó¾¤þí 1 

,(,(0( ²ÖÅ ±ĀÑÿ (Decluttering Level) 1 

,(,(1( ½v¹Āúý ì£ ĈÖ· (Single Line Diagram) 2 

,(,(2( £wúÉĊì P&ID 2 

,(,(3( ¢ÆĊõ Ówêý 3 

,(,(4( I÷½wõj ¹vºĉÿ½ 3 

-( özwéĊ¢wăć öíĈ ISCADA 4 
-(,( êùĊÃw¼~ĉ¾ć ÿ òýÿÀåvĈ 4 

-(-( ¡wÕw{£½v ÿ ¡wõwÎ£v ,+ 

-(.( ³v¾ÕĈ ÿ ówúÝv â£ĊĊ¡v¾ ¹ĉzw¤ĊÄ  ¡½ĀÎz wöýjĉü ,+ 

-(/( Èĉwúý ¾ĉÿwÎ£ îĊ£wúÉĈ ,+ 

-(0( Èĉwúý ÿ½ĉwă¹vº ,, 

-(1( Èĉwúý ÷½wõjwă ,, 

-(2( Èĉwúý ½v¹Āúý ĉw þ´þùĈ (Trend) ,, 

-(3( õĀ£Ċº Ç½vÀñ (Report) ,- 

-(4( ¡wýwîùv |w¯ ,- 

-(,+( ¹w¬ĉv ¾ĉÁj Ĉ£ĀÍ ,- 

-(,,( ówúÝv ûwù¾å (Command) ,- 

-(,-( þùvĊ¢ ½¹ iSCADA ,. 

.( ½w¤·wÅ ÅĊø¤Æ ISCADA ,/ 

.(,( SEB $Scada Enterprise Bus# ,/ 
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                   Ă´æÍx  ¿v-2 

.(-( ¿ĉÅ¾Ċø¤Æ SAS (SCADA Application System) ,1 

.(.( ¿ĉÅ¾Ċø¤Æ DAS (Data Acquisition Server) ,1 

.(/( ¿ĉÅ¾Ċø¤Æ SDS (SCADA Database Server) ,2 

.(0( Ăùwý¾z ³v¾ÕĈ Designer ,2 

.(1( Ăùwý¾z HMI (Human Machine Interface) ,2 

.(1(,( õĊ¢Æ ÿ½ĉºwă¹v ĉw Alarm List ,4 

.(1(-( õĊ¢Æ ÿ½ĉwă¹vº ĉw Event List ,4 

.(2( ĂýÿÀåvwă ÿ óÿÁwùwăć ÅĊø¤Æ iSCADA -+ 

.(2(,( óÿÁwù CTP(Circuit Topology Processor) -+ 

.(2(-( óÿÁwù $Automatic Load Shedding#ALS -, 

.(2(.( ÅĊø¤Æ GIS(Geographical Information System) -, 

/( ÿwþÝĉü ÿĉñÂĈwăć ÷¾ý½vÀåv ISCADA -. 
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                   Ă´æÍ/  ¿v-2 

Ăùºêù 

÷¾ý ½vÀåvSCADA (Supervisory Control And Data Acquisition) wĉ ā¹v¹ ć½ÿj¹¾ñ ÿ Ĉ¤Å¾~¾Å ĂýwùwÅ  Ăz ÿ

 Ĉöí ¾Ċ{Þ£Ăz ĂýwùwÅó¾¤þí ćwă ¿vºýv ÿāĈù çwöÕv ï½Àz ÃwĊêù ½¹ ć¾Ċñ¹ĀÉ. ĂýwùwÅ ìĉ v¹wîÅv ¿v ½ĀÚþù MwõĀúÞùć 

ćÀí¾ù ¢Åv Ăí ¡½wÚý ÿ ó¾¤þí ìĉ ¢ĉwÅ wĉ ø¤ÆĊÅ ā¹¾¤Æñ ½¹ ôÍvĀå ¹wĉ¿ v½ ¾z āºĄÝ Ĉz )¹½v¹z ûºĊÅ½ ìÉ üĉv Ă

ĂýwùwÅ üĊþ¯ û¹Āz v½v¹ ÿ øĄùā¹wĊ~ ÷Àö¤Æù ĈúĊÚÝ ć wz ÷wòúă ÿ ºþú£½ºé ć½vÀåv ÷¾ý ć¿wÅ ½¹ ¿ÿ½ Èýv¹ ÿ ćÁĀõĀþî£

ā¿Ā³ ćwăIT Ĉù ìĊýÿ¾¤îõv ÿĂþĊĄz Ĉå¾Õ ¿v )ºÉwzø¤ÆĊÅ ¹¾îöúÝ ć¿wÅ ¡wÝwöÕv èĊé¹ ÿ Üĉ¾Å ¢åwĉ½¹ ûÿºz wă

ûwîùv ¢Ċăwù ÿ ÜĊÅÿ Ĉ£wÝwöÕv ìýwz û¹Āz v½v¹ ÿ Ĉ£v¾zw¸ù ¦³w{ù ¢ĊÅwÆ³ ûvÀĊù y{Å Ăz ÛĀÑĀù üĉv ÿ ¢ÆĊý ¾ĉ¼~

÷¾ý ć¹¾îöúÝăv ¿v Iv¹wîÅv ½vÀåvāÂĉÿ ½wĊÆz ¢Ċú÷¾ý üĉv Ĉ³v¾Õ ½¹ üĊþ°úă )¢Åv ½v¹½Ā·¾z ćv wz ĈĉwþÉj I½vÀåv

ā¾Ąz ÿ ówê¤ýv IºĊõĀ£ IówÎ´¤Åv wz Ô{£¾ù ćwăºþĉj¾åĈù ½wîýv ôzwé ¾Ċá ć¾ùv ćÁ¾ýv ÿ ÿ¾Ċý ć½v¹¾z)ºÉwz 

 ¢í¾ÉćÁ¾ýv w{Í ā¿Ā³ ½¹ IĈÅºþĄù øĊ£ Ăz¾¬£ ÿ Èýv¹ ĂývĀ¤Ê~ ĂzĀĊ ùwí IìĊýÿ¾¤îõv Iç¾z ćwă¹ ½vÀzv ÿ ¾£ IèĊé

ĂþĊù¿ üĉv ½¹ ûwÅºþĄù ¢ĊõwÞå Ăă¹ ĂÅ Ăz¾¬£ IwĊý¹ ¿ÿ½ Èýv¹ ć¾Ċñ½wí Ăz ¾z āÿwöÝówÅ ôÎ³wù ÿ Ă¤Æz ½wí Ăz v½ wă wă

Ĉz Çwö£÷¾ý ºĊõĀ£ Ăæéÿ ć½w¬£ ÷wý ¢´£ ć½vÀåviSCADA ÷¾ý )¢Åv āºĉ¹¾ñ ½vÀåviSCADA ówÅ Ăz¾¬£ Ă¬Ċ¤ý wă

ā¾Ąz ÿ ā¹wæ¤Åv¾ĉwÅ ¿v ć½v¹¾z ÷¾ýý ã¾Õ¾z Ăùv¹v ½¹ ÿ wĊý¹ ¿ÿ½ ºþú£½ºé ÿ ¹¾z½wí¾~ ćwă½vÀåvĈĉwÅwþÉ äÞÑ Ówêý û¹Āú 

ýj ½¹ āºÉ÷¾ý üĉv ½¹ ¹Āêæù ć¹¾z½wí ¡wýwîùv û¹Āúý ĂåwÑv ÿ wĄĈù wă½vÀåv)ºÉwz ÷¾ý ½vÀåv iSCADA  wz è{Öþù

 ćwă¹½vºýw¤Åv÷¾ýwĊý¹ ¿ÿ½ ć½vÀåvI Üĉ¾Å ½¹ ÿ ¢é¹ wz v½ ø¤ÆĊÅ ¡wÝwöÕvĉ¾£ üûwù¿ yõwé ½¹ ÿ üîúù ½¹ ÛĀþ¤ù ćwă

ā¾Ąz ½wĊ¤·vĈù ½v¾é ûv½v¹¾z )ºă¹iSCADA ÷¾ý üĉv Ăí ¢Åv ĈÝĀþ¤ù ¡wýwîùv ćv½v¹ ½¹ xĀöÖù ĂþĉÀñ Ăz v½ ½vÀåv

ā¿Ā³ ðþĉ½Ā¤Ċýwù ÿ ðþĊ¯w Æĉ¹ ćwă¢í¾ÉI¢æý Iç¾z Ixj ćwă ¿wñ ÿ¾¤ù ÿ üăj āv½ IĈù óºz)ºþí 

 

 ôîÉ+-,(  ĂýĀúý ìĉÅĊø¤Æ v¹wîÅv 

 

https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%DA%A9%D9%86%D8%AA%D8%B1%D9%84
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                   Ă´æÍ0  ¿v-2 

,( v¹wîÅv wz ĈĉwþÉj 

ø¤ÆĊÅ Ç¾¤Æñºþĉj¾å ÿ ¡½ºé ćwă ø¤ÆĊÅ ¿v ā¹wæ¤Åv ºþÉwz èĊé¹ ¡½wÚý ÿ ó¾¤þí ¢´£ ºĉwz Ăí ĈĉwăSCADA 

 xwþ¤«v v½)¢Åv ā¹¾í ¾ĉ¼~wý ó¾¤þí Àí¾ù (Control Center)  wĉ²Ċ´Í ¾Ċ{Þ£ Ăz ¾£ Àí¾ùðþĊ¯w Æĉ¹ $Dispatching 

Center# Üú« Àí¾ùāwñÿ¾Ċý ¡wÝwöÕv ć½ÿjāwò¤Æĉv ÿ wăûwù¾å ówÅ½v ÿ ç¾z Ăî{É ćwă)¢Åv wĄýj Ăz ó¾¤þí ćwă 

Ăýwĉw~ ½ÿ¹ āv½  wĉRTU (Remote Terminal Unit) ĀÆÅÿ¾~ÿ¾îĊù ø¤ÆĊÅ wĉ āwñÿ¾Ċý ô´ù ½¹ āºÉ yÎý ć½

āwò¤ÆĉvÜú« v½ wĄýj ¡wÝwöÕv Ăí ¢Åv Ĉîĉ¾¤îõv ćwăĈù ówÅ½v ó¾¤þí Àí¾ù Ăz ÿ ā¹¾í ć½ÿjûwù¾å ÀĊý ÿ ºþíćwă  Ĉõ¾¤þí

āwò¤Æĉv Ăz v½ Àí¾ùāwñÿ¾Ċý ÿ wăĈù ówúÝv wă)ºĉwúý 

Üú« ø¤ÆĊÅ ìĉ v¹wîÅv ø¤ÆĊÅ ½¹ )¢Åv ½ÿ¹ āv½ ¿v ó¾¤þí ÿ ¡wÝwöÕv ć½ÿj ºþ¯ ½¹ ¡wÝwöÕv Ç¿v¹¾~ Iø¤ÆĊÅ üĉv

ûwù¾å ÿ Ă¤å¾ñ ¡½ĀÍ ²ÖÅ¡½ĀÍ Ăz wăĈù ówúÝv ¾Úý ¹½Āù Ówêý Ăz ûĀñwýĀñ ćwăĂýwĉw~ )¹¹¾ñz wă Ă üĉv ûvÿ¿wz ûvĀþÝ

 ìĉ IwĄþ£ ó¾¤þí Àí¾ù wz Ăýwĉw~ Ów{£½v )ºý½v¹ āºĄÝ¾z v½ ø¤ÆĊÅ Ĉ£wĊöúÝ È¸z ÿ āºÉ yÎý ¢Å¹½ÿ¹ Ówêý ½¹ ø¤ÆĊÅ

£½v¾zw¸ù Ów{{£½v ĂîĊõw³ ½¹ ¢Åv Ĉ£vówþòĊÅ ÛĀý Ăz Ă«Ā£wz ó¾¤þí ¢´£ ºþĉj¾å wz Ăýwĉw~ Ówýj Iów¤Ċ¬ĉ¹$ wăÿ ïĀõwá #

)¢Åv ¡ÿwæ¤ù 

,(,( v¹wîÅv ø¤ÆĊÅ øĊăwæù ¿v Ĉ·¾z 

ø¤ÆĊÅ øĊăwæù Ĉ·¾z wz Ăùv¹v ½¹Ĉù wþÉj v¹wîÅv ćwă)øĉ¹¾ñ 

,(,(,( ćwăĀözw£ Marshalling Rack (MR)  ÿHigh Voltage Interface (HVI) 

£ăĀözwówþòĊÅ û¹Āúý Àí¾ú¤ù ¢Ą« Ăí ºþ¤Æă Ĉĉw ó¾¤þí ¢´£ ô´ù ćwă(Field) ówþòĊÅ èĊ{Ö£ ÿ 

Conditioning)   (SignalĈù ā¹wæ¤Åv)¹¹¾ñ 

,(,(-( ā¹v¹ćwă ¢Å¹ ½ÿ¹ Ăýwĉw~ ½¹ Ç¿v¹¾~ ôzwé 

 Ówêý(Points) ôzwí ÔÅĀ£ ó¾¤þí ¢´£ ºþĉj¾å äö¤¸ù ĂÕĀ´ù ¿v Ĉĉwă(Field)  ćĀözw£ ĂzMR Ĉù ¿v ÿ ºĉj Ăz w¬ýj

ówþĊù¾£ć¹ÿ½ÿ ćwă * Ĉù ôÎ¤ù Ăýwĉw~ IĈ«ÿ¾·ĀÉ¹ć¹ÿ½ÿ ôùwÉ Ówêý üĉv ) Iów¤Ċ¬ĉ¹ ćwăć¹ÿ½ÿā¿vºýv ćwă ć¾Ċñ

(Measurand) ûwù¾å ÿ ćwă ÿ Ĉõ¾¤þíā¾Ċá ĈùºÉwz) 

ć¹ÿ½ÿĈù ów¤Ċ¬ĉ¹ ćwăÞÑÿ ôùwÉ ºývĀ£ĊÜÖé wĉ ÿ wăºĊöí ¢āºþþíé ½wÊå ćwă¾îĉ¾z$ ćĀ½ÀĉwõwþÊîÅ I Å ÿĀĊÆî#¾ý I

÷½wõjāwò¤Æĉv ¡vÀĊĄ¬£ Ăz ÓĀz¾ù ćwăćĀé ½wÊå ćwă ç¾z Ăî{É ½¹®ĊtĀÅ ¢ĊÞÑÿ Iā¹ÿº´ù ćwă āºþþíLimit ) 

(SwitchĂ°ĉ½¹ ¢ĊÞÑÿ I ćwă½ĀÅ¾ úí wĉ ÿ ¾£½w¤Åv ¢ĊÞÑÿ I¿wñ wĉ ÿ xj ć½Ā{Ý÷½wõj I ÿ Ăýwĉw~ Ĉö·v¹ ćwăā¾Ċá wz)ºÉ 

ć¹ÿ½ÿćwă ïĀõwýj ā¿vºývĈù āºÉ ć¾ĊñùwÉ ºþývĀ£Äýwí¾å Iûwĉ¾« IĀĊ¤ív½ ûvĀ£ ÿ ĀĊ¤ív ûvĀ£ IÁw¤õÿ ¾ĉ¹wêù ôI Tap 

½Ā£wù½ĀæÆýv¾£ āºþþí ā¾Ċ·» xj ²ÖÅ I(Reservoir)  ÿ ½Ā£Āù ¡½v¾³ Ă«½¹ ÿ ½Ā¤îöí ½wÊå Iā¾Ċá )ºÉwz 
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                   Ă´æÍ1  ¿v-2 

,(,(.( ø¤ÆĊÅ Ĉ£v¾zw¸ù 

 ÿ¹ ¿v Ĉ£v¾zw¸ù ø¤ÆĊÅ ) ºþîĊù ½v¾é¾z v½ wă Ăýwĉw~ ÿ ó¾¤þí Àí¾ù üĊz Ów{£½v Ĉ£v¾zw¸ù ø¤ÆĊÅzwé ¢Ą« ĈÅ½¾z ô

 5¢Åv 

,(,(.(,( Ĉ£v¾zw¸ù ÔĊ´ù 

 IĈĉĀĉ¹v½ IĈÍĀÎ· ÓĀÖ· ºývĀ¤Ċù wă ĂýwLLĉw~ ÿ Àí¾ù üĊz Ĉ£v¾zwLL¸ù ÔĊ´ùAPN IMPLS IIćv ā½vĀăwùPLC  wĉ ÿ

 Ăî{ÉX.25  ÔĊ´ù ¾ĉwLLÅ wĉ ÿ)ºÉwz ĈÕw{£½v ćwă 

,(,(.(-( Ĉ£v¾zw¸ù ćÁĀõĀ~Ā£ 

 ćÁĀõĀ~Ā£ )¹ĀÊĊù Ă¤æñ ø¤ÆĊÅ vÀ«v Ów{£½v ĈòýĀò¯ Ăz ćÁĀõĀ~Ā£¼ñ IĂÖêý Ăz ĂÖêý ¡½ĀÍ Ăz ºývĀ¤Ċù Ów{£½v āwñ½

(Bus)z ûvĀ¤Ċù üĊþ°úă)ºÉwz wĄþĉv ¿v Ĉ{Ċí¾£ wĉ ÿ ā½w¤Å I Ă ôê¤Æù ówLýwí ÿ¹ ¿v ø¤ÆĊÅ ûwLLþĊúÕv ÈĉvÀåv ½ĀÚþù

÷¾ñ ā¾Ċ·» Ĉîĉ Ăí ¹Āúý ā¹wæ¤Åv Ĉ£v¾zwL¸ù $Hot Redundant# Ĉù ć¾òĉ¹)ºÉwz 

,(,(/( Àí¾ù ó¾¤þí 

¸ù ¡vÀĊĄ¬£ ôùwÉ ó¾¤þí Àí¾ù5¢Åv ¾ĉ¿ ćwă½wí ÷w¬ýv ¢Ą« äö¤ 

V Ăýwĉw~ wz Ów{£½vÜú« ÿ wă¹Ā· ĈêĊê³ ûwù¿ ā¹v¹ āwòĉw~ ½¹ wĄýj ¡wÝwöÕv ć½ÿj 

V Èĉwúý ¡½wÚý ¢´£ Ăî{É ¡wÝwöÕv ĈîĊ£wúÉ 

V ÷½wõj ÷wöÝvÕ Ăz wă¹vºĉÿ½ ÿ wă# Ĉ~w¯ ÿ ć¾ĉĀÎ£ IĈ£ĀÍ$ äö¤¸ù ç¾ 

V ~v ¿v Ĉõ¾¤þí ćwĄýwù¾å ¢åwĉ½¹ĉw~ Ăz wĄýj ówÅ½v ÿ ½Ā£v¾wă Ăýw 

V ó¾¤þí ¢´£ ø¤ÆĊÅ ćºþz ā¾îĊ~ ÿ wă¾¤ùv½w~ ¾ĊĊâ£ 

V wòĉwz ÿ ā¾Ċ·»wă Ăýwĉw~ ¿v Ĉ¤åwĉ½¹ ¡wÝwöÕv Ĉý 

V ½wí ¿v ÛĀþ¤ù ¡wÉ½vÀñ Ătv½vûj ¡½wÚý ÿ ó¾¤þí ¢´£ ºþĉj¾å ¹¾í 

,(,(0(  ±ĀÑÿ ²ÖÅ(Decluttering Level) 

Èĉwúý Ăî{É ¿v Ĉæö¤¸ù ¡wĊtÀ« IĈĉwúþñ½Àz ûvÀĊù yÆ³ ¾z ìĊ£wúÉ ćwă½v¹Āúý ½¹ Ĉù ā¹v¹ Ă¯ ¾ă )¹ĀÉ

Ĉù ā¹v¹ ÈĉwLLúý ć¾¤ÊĊz ¡wLLĊtÀ« ºÉwLLz ¾¤ÊĊz ĈĉwLLúþñ½Àz ½¹ ¾ĉĀÎ£ ºÉwLz ¾¤úí ĈĉwLLúþñ½Àz Ă¯ ¾ă ÿ ¹ĀÉ

Ĉöí ¢õw³Ĉù āºĉ¹ ¾£ ÿ wývĀ·wý ¡wĊtÀ« û¹Āz ā¹wæ¤Åv ôzwé¾Ċá ÿ ûºÉ Çÿº¸ù ¿v ć¾ĊñĀö« ½ĀÚþù Ăz ½wí üĉv )¹ĀÉ

yÅwþù ¾ĉĀÎ£ Ătv½vĈù ÷w¬ýv ¾£ĀÉ)¹ 
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                   Ă´æÍ2  ¿v-2 

,(,(1( ý½v¹Āú ĈÖ· ì£ (Single Line Diagram) 

ĈÖ· ì£ ½v¹Āúý v½ ó¾¤þí ¢´£ ìĊ£wLLúÉ ½v¹Āúý  wĉSLD  wLLLă¾¤ùv½w~ ÿ āºÉ øÅ½ ¡vÀĊĄ¬£ ½v¹Āúý üĉv ½¹ )øĊĉĀñ

Ĉù ā¹v¹ Èĉwúý ûj ½wþí ½¹)ºýĀÉ 

 

 ôîÉ,-,( ĂýĀúývć ¿v ½v¹Āúý ì£ Ö·Ĉ $SLD #½¹ ĉì ¢Æ~ 1.*-+ íĊĀö ¢õÿ 

 

,(,(2(  ìĊ£wúÉP&ID 

ìĊ£wLLúÉ üĉvI ºþĉj¾å $Process#  ½¹ v½ ó¾¤þí ¢´£HMI  ½¹ ¾¯w Æĉ¹ ÔÅĀ£ ĈòþĊ¯w Æĉ¹ ówúÝv ÿ ā¹v¹ Èĉwúý

Ĉù ÷w¬ýv ÔĊ´ù üĉvĈù ā¹v¹ Èĉwúý ûj ½wþí ½¹ wLLLă¾¤ùv½w~ ÿ āºÉ øÅ½ ¡vÀĊĄ¬£ ÔĊ´ù üĉv ½¹ )¹ĀÉ)ºýĀÉ 
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                   Ă´æÍ3  ¿v-2 

 
 ôîÉ,--( ĂýĀúývć  ¿vP&ID 

,(,(3( Ówêý ¢ÆĊõ 

Ĉù ¢åwĉ½¹ wĄýj ¡wÝwöÕv Ăí Ówêý ĂĊöí ¿v Ĉ¤ÆĊõĈù ó¾¤þí wĉ ÿ ¹¹¾ñ üĉv)¹ĀÉ üĉ¾·j ôùwÉ I÷wý ¾z āÿwöÝ ¢ÆĊõ

¬ĉv Ăz ¾¬þù ¾ĊĊâ£ üĉ¾·j ûwù¿ ÿ ¶ĉ½w£ I¾Úý ¹½Āù ĂÖêý ¢ĊÞÑÿ)¢Åv ć¾òĉ¹ ¡wÝwöÕv ÿ ÷½wõj ¹w 

,(,(4( ÷½wõjI ¹vºĉÿ½ 

 ø¤ÆĊÅ ½¹ Ĉéwæ£v ¾ă wĉ ĂÞévÿ$ ¹vºLLĉÿ½ ìĉ ø¤ÆĊÅ ½¹ ¹¹¾ñ ó¾¤þí ¢´£ vÀ«v ¿v Ĉîĉ ¢ĊÞÑÿ ¾ĊĊâ£ ¦Ýwz Ăí

 wĉ ¹vº·½EventĈù āºĊùwý #Ċý Ăí Ĉĉwă¹vºĉÿ½ )¹ĀÉ Ăz ¿wÄîÝ ÿ ½Ā£v¾~v Ăz ûj ÷wöÝvúÞõvLz Ă¤Év¹ v½ ćÿ ô ÷½wõj ºÉw

ýĈù āºĊùwå ½¹ ¢{§ ¾z āÿwöÝ ÷½wõj )¹ĀÉôĉwLĄ¤ĊõwÞå ¹w¬ĉv Ăz ¾¬þù I¹ ćwĉÁj ¹w¬ĉv I¾ò~w¯ ćÿ½ ¾z |w¯ ¾ĊÚý ć¾òĉ¾ 

ÿ ¾LLÚý ¹½Āù ĈÉ ûºÉ û¿ ìúÊ¯ ÿ Ĉ£ĀÍ ā¾Ċá Ĉùúă Ăz wĄù½wõj ÿ wă¹vºĉÿ½ )¹¹¾ñ āv¾ù¿ ¾ĊÚý ć¾òĉ¹ ¡wÝwöÕv ûw

÷½wõj Ăí ć½Ā£v¾~v ÷wLLý ÿ ĈÉ ¢ĊÞÑÿ üĉ¾·j I¹vº·½ £ ÿ ¢åwĉ½¹ v½¢ÆĊõ ½¹ ¢Åv ā¹ĀLúý ºĊĉw ćwăĂýwñvº« Ăz ćv

÷wýwă¹vºĉÿ½ ¢ÆĊõ ćwă ÷½wõj ¢ÆĊõ ÿ¤Êñ ¢{§ wăúý ÿ ĂĈù ā¹v¹ Èĉw)¹ĀÉ  
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-( ¢Ċözwé Ĉöí ćwăiSCADA  

 

 ôîÉ--, (  ÿ¾¤þĉv Ă´æÍiSCADA 

-(,( ÃwĊêùv ÿ ć¾ĉ¼~åĈòýÿÀ 

 ø¤ÆĊÅiSCADA  ¡½ĀÎzMulti -Platform  ¾z v¾«v ûwîùv wz ćÿ½÷¾ý äö¤¸ù ćwă¾¤Æz¢¸Å ÿ ć½vÀåv ć½vÀåv

 ÿø¤ÆĊÅ ¿ÿºþĉÿ ¾z Ĉþ¤{ù ćwă,+  ā¹vĀýw· ÛvĀýv üĊþ°úă ÿ ĀÆîĉ ¿v ½ÿ¾Å ¿ÿºþĉÿ ÿø¤ÆĊÅ ôùwÝ üùv ćwă¿wz ü¤ù ÿ 

 ÄíĀþĊõ ºþýwùDebian ÄíĀþĊõ IFedora ÄíĀþĊõ IUbuntu ÿ  ÄíĀþĊõRedHat  ø¤ÆĊÅ ÷wú£ ¿v Ĉýw{Ċ¤Ê~ ¢Ċözwé$

ôùwÝ ćwă.-  ÿ1/ #Ĉ¤Ċz  ĂöÆöÅ ćwă¿wĊý ÿ ÈÉĀ~ ¢´£ Ówêý ¹vºÞ£$ ¹wÞzv Ăúă ½¹ ûj ½w¤·wÅ )¢Åv āºÉ Ĉ³v¾Õ

$ ¾ĉ¼~ Äĉwêù Mwöùwí ûj ½wõÿÁwù Ĉ³v¾Õ Ăz Ă«Ā£ wz #Ĉ{£v¾ùScalableĈù #ºÉwz  ¾z Ĉ³v¾Õ ¿v ā¹wæ¤Åv wz Ăí ć½ĀÕ Ăz

 ½w¤·wÅ ćwþ{ù1/  ø¤ÆĊÅ Ĉ¤ĊziSCADA Ĉù ûĀĊöĊù ìĉ ¿v ÈĊz ºývĀ£Tag ºþí Ĉýw{Ċ¤Ê~ v½)  

$ ĈÅ¾¤Å¹ ¢Ċözwé û¹¾z wõwz ¢Ą«Availability Iø¤ÆĊÅ ûwþĊúÕv ÿ #iSCADA  ÃwÅv ¾zćÁĀõÿº¤ù 

Clustering  ¾ă ćv¾z ÃwÅv üĉv ¾z ¢Åv āºÉ Ĉ³v¾Õ óÿÁwù÷¾ý¢¸Å ÿ ć½vÀåvć½vÀåv  w£ ûvĀ¤Ċù.  ĂýÿÀåv óÿºù

$Redundant#   ôîÊù ¿ÿ¾z ¡½ĀÍ ½¹ w£ ¹Āúý äĉ¾Þ£ üĉÀòĉw«xĀĊÞù óÿÁwù ìĊ£wùĀ£v )ºýĀÉ  
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-(-( ¡wõwÎ£v ÿ ¡wÕw{£½v 

 ówÎ£v ¢Ċözwé ÿ ÛvĀýv wz ¡wÝwöÕv ó¹w{£RTU  ÿPLC Ăî{É ÛvĀýv wz Ić½Āý ¾{Ċå Iā½vĀăwùIĀĉ¹v½ ôùwÉ Ĉ£v¾zw¸ù ćwă

ADSL I4G/3G ā¾Ċá ÿ. 

¿v Ĉýw{Ċ¤Ê~ ôî£ÿ¾~ ćwăĈ¤ÞþÍ ÿ 5ôùwÉ v¹wîÅv ¿ÿ½ ¹½vºýw¤Åv 

V IEC 870-5-101/103/104 

V DNP3 IP and Serial 

V IEC 61850 (in progress) 

V OPC UA Client 

V DLMS/COSEM 

V Modbus TCP/ASCII / RTU 

V ALERT SMS Based 

V SNMP 

V ø¤ÆĊÅ ¾òĉ¹ Ăz ówÎ£vwă ć¾¤Êù ććwþ{ù ¾zWeb Service  ÿ ÃwÅv¾z

¹½vºýw¤ÅvRESTful-JSON$Ĉ¤Ċþùv ¦³w{ù ü¤å¾ñ ¾Úý ½¹ wz# 

öî£ÿ¾~ èĉ¾Õ ¿v Àív¾ù ¾ĉwÅ Ăz ówÎ£vwĄć ICCP  ºþýwù$ICCP TASE II IOPC UA ÿ KTC-ICCP# 

-(.( ÄĊzw¤ĉ¹ ¡v¾ĊĊâ£ ówúÝv ÿ Ĉ³v¾Õ  üĉwöýj ¡½ĀÎz 

 ø¤ÆĊÅ½¹ ÄĊzw¤ĉ¹ ¾ĊĊâ£ ÿ ówúÝviSCADA  ¡½ĀÎzOnfly Ĉù v¾«v Ăí ¡½ĀÍ üĉv Ăz ¹ĀÉ Ĉ³v¾Õ ¡wĊöúÝ Ĉùwú£

 ¡½ĀÎz wă ĂÊêý ÿ ÄĊzw¤ĉ¹ ¾ĊĊâ£ ÿOnline  v¾«v ûwù¿ ½¹ ÿ ½¹ Ăæéÿ ûÿºz ÿ v¹wîÅv ø¤ÆĊÅ ¡wĊöúÝ ówúÝv ôzwé

ĈùºþÉwz  ½¹ ĂÚ´õ Ăz ¡v¾ĊĊâ£ ÿ ½¹ ÿ āºÉ ówúÝv ø¤ÆĊÅ Ĉùwú£Workstation wăĈù āºăwÊù)ºýĀÉ 

-(/(  Èĉwúý¾ĉÿwÎ£ ĈîĊ£wúÉ 

 ĂÊêý ¿v øÝv ĈîĊ£wLLúÉ ¾ĉÿwLÎ£ ćwăOverview āwò¤Æĉv ÿ ó¾¤þí ¢´£ Ăî{É ĈÖ· ì£ ÿ ¡½ĀÎz äö¤¸ù ćwă

ā¾¬þ~ ºþ¯$ ćvMulti Windowingā¾¬þ~ ½¹ #Ĉù ā¹v¹ Èĉwúý äö¤¸ù ćwă¢Ċözwé ¾z āÿwöÝ )ºýĀÉ óĀúÞù ćwă

Windows  ā¾¬þ~ ā¿vºýv ÿ ô´ù ¾ĊĊâ£ ºþýwùï½Àz ćĀé ¡wýwîùv IwăĈĉwúý(Zooming)   ¾ĉĀÎ£ ĈĉwLL¬zw« ÿ(Panning) 

Ĉù ¾ĉĀÎ£ ¿v Ĉæö¤¸ù ¡wĊtÀ« Èĉwúý y«Āù Ăí ±ĀÑÿ ±ĀÖÅ ÿù ¾ĉÿwÎ£ Ów{£½v ÀĊý ÿ ¹¹¾ñz ¾òĉºîĉ wLLz äö¤¸ Ă

Ĉù üĊþ°úă )¢Åv Ă¤Êñ øăv¾å ûj Ăz Ô{£¾ù ¾òĉ¹ ¾ĉĀÎ£ Ăz ¾ĉĀÎ£ ìĉ ¿v ü¤å½ ûwîùv Ĉñ¹wÅ Ăz Ăí Ĉ£½ĀÍ wz ûvĀ£

)¹v¹ ¾ĊĊâ£ wĉ ÿ ¹¾í āºăwÊù v½ ûj ¡wÎ¸Êù wĉ ÿ ¹Āúý ó¾¤þí v½ ûj ¾ĉĀÎ£ ćÿ½ ¾z ĈÉ ìĉ xw¸¤ýv 
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-(0(  Èĉwúýwă¹vºĉÿ½ 

 Ĉùwú£¹vºĉÿ½wă ćĂî{É ½¹ Ăí í ¢´£îÅv ø¤ÆĊÅ ¡vÀĊĄ¬£ ÿ ó¾¤þĈù µ½ v¹w¹ ûvĀþÝ Ăz ºă¹vºĉÿ½  ½¹ÄĊzw¤ĉ¹ 

ĊÅĈù ā¾Ċ·» ø¤ÆĈù )ºý¹¾ñ ¿v ĈÊ¸z wĉ ÷wú£ ûvĀ£wă¹vºĉÿ½  ¢ÆĊõ ¡½ĀÎz v½¹vºĉÿ½wă )¹¾í |w¯ wĉ ÿ ā¹Āúý āºăwÊù 

ýwîùv ¢ÆĊõ üĉv ½¹ûĀ¤Å ¿v ìĉ ¾ă yÆ³ ¾z û¹¾í y£¾ù ¾ĊÚý Ĉ£wă ¾z ÜĉwLéÿ û¹¾í ¾¤öĊå wĉ ÿ wå ¾ĉ¹wêù yÆ³ ćwăºöĊ

 )¢Åv āºÉ øăv¾å äö¤¸ù÷¾ý ½¹ ¾òĉ¹ ć¹¾z½wí ½wĊÆz ûwîùv ½vÀåviSCADA  Ĉùwú£ Ăí ¢Åv üĉv ¢úÆé üĉv ½¹¹vºĉÿ½wă 

 ôzwéExport ÷¾ý Ăz û¹¾í ½vÀåvExcel ĈùÈ¸z ¾ĉwÅ ºþýwù Ăí ¹¹¾ñ ¾í» ºĉwz üĊþ°úă )ºÉwz÷¾ý ¾òĉ¹ ćwă üĉv I½vÀåv

¤Ê~ ĈÆúÉ øĉĀê£ ¿v ÀĊý È¸zĈù Ĉýw{Ċ)ºþí 

-(1(  Èĉwúý÷½wõjwă 

 ÷½wõj v¹wîÅv ø¤ÆĊÅ ½¹ ø¤ÆĊÅ ½¹ ½ĀÚþù üĉv ćv¾z ¹½v¹ ½Ā£v¾~v Üĉ¾Å Ă«Ā£ Ăz ¿wĊý Ăí ¢Åv ć¹vºĉÿ½iSCADA 

÷½wõj Èĉwúý ćv¾z ā¾¬þ~ ìĉ ā½vĀúă÷½wõj ìĉ ÛĀéÿ ¡½ĀÍ ½¹ )¹½v¹ ¹Ā«ÿ ½Ā¤ĊýwLLù ćÿ½ wă ú£ý Ăz ÓĀz¾ù Ówêý ĈùwÖê Ă

¯ Ăz Ûÿ¾É ÀĊý Ĉù½wõjĈù û¹¿ ìúÊºþí ÿ Ñv ÷½wõj ¡wÝwöÕv ćÿw³ Ô· ìĉ IwĄù½wõj ¢ÆĊõ ā¾¬þ~ ½¹Ĉù Ăåw ½¹ )¹¹¾ñ

÷½wõj ûvĀ¤Ċù ā¾¬þ~ üĉv¹Āúý ºĊĉw£ Ĉăÿ¾ñ wĉ Ĉî£ ¡½ĀÎz v½ wLă(Acknowledge)   ìĊ£wúÉ ¾ĉÿwÎ£ èĉ¾Õ ¿v ÷½wõj ºĊĉw£

)¢Åv¾«v ôzwé ÀĊý Ĉù øĊÆê£ Ĉöí ÛĀý ÿ¹ Ăz wĄýj ¢Ċăwù yÆ³ ¾z wĄù½wõj 5ºýĀÉ 

V ćwLĄù½wõj $ v½¼ñTransient#  

 ¦Ýwz wõĀúÞù ÿ ºý¹¾ñ Ĉù ¢åwĉ½¹ Äõw~ ìĉ ¡½ĀÍ Ăz ĈþÞĉtrip ºý¹¾ñ ĈùI $ ¾ĊÚýovercurrent  ½¹ wĉ

āwò¤Æĉv ìĉ ć¹ÿ½ÿ ¾ĊÉ ûºÉ Ă¤Æz ¾ĊÚý ºþĉj¾å #£ ¿v Ä~÷½wõj ¢ÆĊõ ¿v ºĊĉwăĈù ã¼³ w)ºý¹¾ñ 

V ÷½wõjă½wñºýwù ćw(Persistent Alarm)   

ôùwÝ Ăí ¢Åv āºýwúĊéwz ø¤ÆĊÅ ½¹ ÷½wõj ¹w¬ĉvI $ ÜÖé ¾ĊÚýAC āwò¤Æĉv  wĉ ÈĉvÀåv ¾ĊÚý ºþĉj¾å ½¹ wĉ

#¿w¬ù º³ ¿v āwò¤Æĉv Ĉ«ÿ¾· ½wÊå Èăwí Ăí Ċâ£ wz ºĊĉwLL£ ¿v Ä~ ĈéwLz ¢ÆĊõ ½¹ ĈîÊù Ăz ðý½ ¾Ċ

Ĉù)ºþýwù 

÷½wõj ¢ÆĊõ ½¹Ĉù ÀĊý wăûĀ¤Å ¿v ìĉ ¾ă yÆ³ ¾z v½ ¡wÝwöÕv ûvĀ£Āúý y£¾ù wă ćvĀ¤´ù ÃwÅv ¾z wĉ ÿ ¹

)¹Āúý ¾¤öĊå ¡wÝwöÕv 

-(2( ýú Èĉw Ĉþ´þù wĉ ½v¹Āúý(Trend) 

ù Èĉwúý ûwîùvù¿ ¡½ĀÎz ïĀõwýj ¾ĉ¹wêù Ĉùwú£ ¡v¾ĊĊâ£ Ĉþ´þĈêĊê³ ûw(Real Time)  Ĉþ´þù )¹½v¹ ¹Ā«ÿ  wĉ

½v¹ĀúýĈù øÅ½ äĉ¾Þ£ ôzwé Ĉýwù¿ ôÍvĀå wz v½ ¡wÝwöÕv I)ºĉwLúý wé wz ½v¹Āúý ìĉ ¿v È¸z üĉv ½¹¢ĊözćĀé ÿ xĀ· ćwă 

Ĉù Üĉ¾Å ÿ ¢³v½ ½wĊÆz ÿ ā¹¾í Ĉýw{Ċ¤Ê~ ÀĊý ĈÆúÉ øĉĀê£ ¿v Ăí ¢Åv āºÉ ā¹wæ¤Åvā¿wz ûvĀ£ćÿ½ ó¾¤þí ćwă  Ĉþ´þù

)¹v¹ ¾ĊĊâ£ ûwù¿ wz Ă¯ ÿ ¾ĉ¹wêù wz Ă¯ v½ wöÝêù ĂÝĀú¬ù ôévº³ ÿ ¾¨ívº³ I¾ĉ¹wLLêù Ĉþ´þù øÅ½ ¾z āÿ ÀĊý ¾ĉ¹wĂ{Åw´ù 
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úý ÿ āºÉĈù ā¹v¹ Èĉw)¹ĀÉ vÎ¸Êù ¾ĊĊâ£ ¾ĊÚý ćĀé ¡wýwîùv ćv½v¹ ÀĊý ø¤ÆĊÅ ¿v ¢úÆé üĉðý½ ¾ĊÚý Ĉþ´þù ¡w I

)¢Åv Ĉþ´þù ā¾Ċ·» ÿ Ĉĉwúþñ½Àz wĉ ÿ ÓĀÖ· ÛĀý I¢ùw¸Ñ 

-(3(  Ç½vÀñ ºĊõĀ£(Report) 

ãwÖÞýv ½wĊÆz ø¤ÆĊÅ üĉv ¡wÉ½vÀñā¾Ąz ĂæÆöå Ăz Ă«Ā£ wz ÿ ¾ĉ¼~Ĉù ĂÞÅĀ£ ôzwé ć½v¹¾z½vÀñ ĂĊĄ£ )ºÉwz Ăz Ç

Ăz Ĉöí½ĀÕ Ă¤Å¹ ¾ĉ¿ ¡½ĀÍĈù ćºþz)¹ĀÉ 

¶ Online Report5  ÄĊzw¤ĉ¹ ¿v ćv ĂÚ´õ ¡wÉ½vÀñ ¢Ą«üĉwöýj 

¶ Historical Report5  ÄĊzw¤ĉ¹ ¿v Ĉ{Ċí¾£ ¡wÉ½vÀñ historical ÿ  ¡½ĀÎz üĉwöýjBuilt-in 

¶ Plugin Base Report ¡½ĀÎz ÿ ć¾¤Êù ¿wĊý ÃwÅv ¾z ¡wÉ½vÀñ ÛĀý üĉv 5plugin ¹ĀÊĊù Ĉ³v¾Õ Ëw· 

¶ Customized Report 5 ćv¾z ÛĀý üĉvÇ½vÀñ ø¤ÆĊÅ ½¹ ć¾ĊñiSCADA  ¿v½vÀåv ÷¾ý Stimulsoft 

Reporter ÷¾ý üĉ¾£ºþú£½ºé ¿v Ĉîĉ Ăí½vÀåvwă ć ¢Åv ć¾ĊòÉ½vÀñĈù ½v¾é ĂÞÅĀ£ ÿ ā¹wæ¤Åv ¹½Āù¾Ċñ )¹ wz

 üĉv ¿v ā¹wæ¤ÅvÇÿ½ Ĉù Ăz Ü«v½ ¡wÉ½vÀñ ÛvĀýv ûvĀ£Tag ø¤ÆĊÅ ½¹ ¹Ā«Āù ¥¹vĀ³ ÿ äö¤¸ù ćwă ĂĊĄ£ v½

Ĉù ¡wÝwöÕv üĉv )¹Āúý ćv¾z ºþývĀ£TagÜú« ¡wÝwöÕv ôùwÉ wăĂÍwö· ÿ Ăýv¿ÿ½ āºÉ ć½ÿj IĂýv¿ÿ½ āºÉ ć¿wÅ

ĂÚ´õ ÿ ć½wùj ¡wÝwöÕv ôùwÉ ¥¹vĀ³ ćv¾z ÿ ĂýwõwÅ ÿ Ăýwăwù ¾ă Ăz ÓĀz¾ù wĉ ÿ Ă§¹w³ ¾ă Ăz ÓĀz¾ù ćvTag 

ºÉwz) 

 ¢Åv ²ĊÑĀ£ Ăz ÷¿wõI  Ĉùwú£ ½¹¡wÉ½vÀñ ÛvĀýv Ą« Ăz¢³v½ ¢ĉ¾ĉºù ¢ ćwă½vÀzv Ăz ĈÅ¾¤Å¹ ÿ ¡wÝwöÕv ¾£

 I¾z½wí ćv¾z ¾¤ÊĊzûwîùv Export Ăz  ¢ù¾å.XLSX ¡wýwîùv ¿v ā¹wæ¤Åv ¢Ą« ÷¾ý ½vÀåvExcel  øăv¾åĈù)ºÉwz 

-(4( |w¯ ¡wýwîùv 

¢úÆé ĂĊöí¢Ċözwé ćv½v¹ ø¤ÆĊÅ ćwăĈù ÿ ¢Åv |w¯ ćĀé ćwă¢ÆĊõ IìĊ£wúÉ ¾ĉÿwÎ£ Ĉùwú£ ¿v ºývĀ£ÿ wă 

Ĉþ´þùºĉwúý ĂĊĄ£ Ĉ~w¯ Ă¸Æý wă) 

-(,+( Ĉ£ĀÍ ¾ĉÁj ¹w¬ĉv 

Ĉù ¹w¬ĉv ø¤ÆĊÅ ÔÅĀ£ Ĉ£ĀÍ ¾ĉÁj IºÉwz āºÊý ówÞå¾Ċá ûj ¡ĀÍ Ăí ÷½wõj ìĉ ÛĀéÿ ¡½ĀÍ ½¹yÆ³ ¾z )¹¹¾ñ 

Ĉù È¸~ ûĀñwýĀñ ćwă¾ĉÁj I÷½wõj ÛĀýĈù üĊĊÞ£ ø¤ÆĊÅ ÃºþĄù ÔÅĀ£ ¾ĉÁj ¾ă ćvºÍ )¹¹¾ñ)¹¹¾ñ 

-(,,(  ûwù¾å ówúÝv(Command) 

ûwù¾å ówúÝvăÿ Àí¾ù ø¤ÆĊÅ øĊÚþ£ ¢Ą« äö¤¸ù ćwRTU ûwù¾å üĊþ°úă I ïĀõwýj ÿ ów¤Ċ¬ĉ¹ ó¾¤þí ćwă

ûwîùv¢ĊõĀuÆù ÿ ¡v½wĊ¤·v wz yÅwþ¤ù ½Ā£v¾~v ¾ă )¢Åv ¾ĉ¼~Ĉù ćÿ Ăz āºÉ ā¹v¹ ËwÎ¤·v ćwă±ĀÖÅ ¿v Ĉîĉ ½¹ ºývĀ£ 

)¹ĀÉ ¹½vÿ ûwù¾å 
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-(,-(  ½¹ ¢ĊþùviSCADA  

Ăz Ă«Ā£ ¦´{ù  ¡½ĀÍ Ăz ø¤ÆĊÅ üĉv ½¹ ¢ĊþùvĂĉwõ ½¹ ¢Ċþùv )¢Åv āºÉ ÷w¬ýv āÂĉÿ ć½wúÞù ½¹ ÿ äö¤¸ù ćwă

 ø¤ÆĊÅiSCADA )¢Åv āºÉ ówúÝv ć¾Åv¾Å ¡½ĀÍ Ăz Ĉ¤Ċþùv ¡vºĉºĄ£ ¿v Ĉăwñj ÿ wĊý¹ ¿ÿ½ ćÁĀõĀþî£ Ăz Ă«Ā£ wz 

¢·wÅ¾ĉ¿ ¢Ċþùv ½¹ wăiSCADA 

¶ $ ć½wòýÀù½ ć¾Ċñ½wîzCryptographyø¤ÆĊÅ¾ĉ¿ üĊz Ów{£½v ½¹ #÷¾ý ćwăć½vÀåv Åv¾z ¹½vºýw¤Åv ÃwAES 

 ºùGCM 

¶  Ióvÿ¾ĉwå$ Ăî{É ¢Ċþùv ćwþ{ù ÃwÅv ¾z Ĉ³v¾Õ ÿ äö¤¸ù ćwă Ăî{É ćºþz øĊÆê£IDS ISysLog#))) I 

¶ Çÿ½ ¿v ā¹wæ¤Åv ôùwÝ ø¤ÆĊÅ Ĉ¤Ċþùv ćwă$OS Hardening# 

Çÿ½ ¹½Āù ½¹ ÿ¢ÅwĊÅ ÿ wăĈ¤Ċþùv ćwă 

¶  ûv¾z½wí ĈÅ¾¤Å¹ ±ĀÖÅ äĉ¾Þ£ ¢ĊözwéSupervisor IEngineer  ÿOperator ¢ĉ¹ÿº´ù äĉ¾Þ£ ÿ Ĉĉwă

 ÈĉvÀåv ¢Ą«¢Ċþùv 

¶ üùv ÿ ¢ĉ¾ĉºùxwÆ³ Ăz ĈÅ¾¤Å¹ ć¿wÅ IĂî{É Ì¸Êù üĊývĀé ¢´£ ć¾z½wí ćwăø¤ÆĊÅ ÿ ôùwÝ

ø¤ÆĊÅ Ăz ĈÅ¾¤Å¹ ¢ĉ¹ÿº´ù ćwăRemote Ëw· ûv¾z½wí ćv¾z 

¶ Ă¤Æă ĂĊ{Þ£÷¾ý ćÀí¾ù ć¢¸Å ćÿ½ ¾z I½vÀåv ÿ ć½Ā£v¾~v È¸z ¿v vº« Mwöùwí ćwă½vÀåv ¿v ć¾ĊñĀö«

ĈÅ¾¤Å¹Ăöú³ ÿ xĀöÖùwý ĈîĉÀĊå ćwăĈõwú¤³v ćwă 

¶  ø¤ÆĊÅ ¿v ā¹wæ¤ÅvBiometric  I¢Êòýv¾§v$Face Detector IEyes Recognition  #ā¾Ċá ÿ÷¾ý ½¹ ćv¾z ½vÀåv

ø¤ÆĊÅ¢Ċþùv û¹¾z wõwz ¢Ą« ûv¾z½wí ÿ ć½Ā£v¾~v ćwă   ćwþ{ù ¾z ½¹ ºĉºĄ£ ĈĉwÅwþÉ ÿ āºý¿ ¢åwz ÌĊ¸Ê£

v ôÞ« ¡½ĀÍ¢Êòýv¾§   
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.( ½w¤·wÅ ø¤ÆĊÅ SCADAi  

 ½vÀåv ÷¾ýiSCADA Ĉù ½wõÿÁwù ø¤ÆĊÅ ìĉ ¿v ÿ ºÉwz0  ìĉ ½¹ Ăí Ĉöí ø¤ÆĊÅ¾ĉ¿Framework  ¢´£ ĈÍwÎ¤·v

 ûvĀþÝSEB SCADA Enterprise Bus)# Ĉù ¡wÝwöÕv ó¹w{£ ÿ āºÉ v¾«vþíþø¤ÆĊÅ¾ĉ¿ ÿ vÀ«v )º ½¹ ¹Ā«Āù ćwă

 ø¤ÆĊÅiSCADA Ĉù ôĉ» ±¾É Ăz)ºÉwz 

¶ SAS (SCADA Application System) 
¶ DAS (Data Acquisition Server) 
¶ SDS (SCADA Database Server) 

¶ Designer 

¶ HMI (Human Machine Interface) 

 ôîÉ¾ĉ¿ üÉÿ½ ¢Ą«ø¤ÆĊÅ¾ĉ¿ ¹¾îöúÝ ÿ ¡wÕw{£½v ûºÉ ¾£Ĉù wăºÉwz Ì¸Êù ÿ ¾¤Ąz øĊĄæ£ ćv¾z ÿí ¿v ¾£ ¹¾í½w

ø¤ÆĊÅ¾ĉ¿¹ ĈîĊåv¾ñ ¡½ĀÍ Ăz wă½  ôîÉ.(, ¢Åv āºùj) 

.(,(  SEB $Scada Enterprise Bus# 

SEB  ¡½ĀÎzMultiplatform Äĉÿ¾Å û¹¾í øăv¾å ĂæĊÙÿ ÿ āºÉ ć¿wÅ¹wĊ~ ćv¾z v½ ôùwÝ ø¤ÆĊÅ ćwă

ø¤ÆĊÅ¾ĉ¿)¹½v¹ āºĄÝ Ăz v¹wîÅv ćwă  üĉvFramework  üùv Ów{£½v ć½v¾é ¾z ĂæĊÙÿ üĊþ°úăø¤ÆĊÅ ¾ĉ¿ üĊz Ăz v½ wă

þù üĉv Ăz ¹½v¹ āºĄÝ÷wĊ~ Ĉùwú£ ½ĀÚ¹½vºýw¤Åv ćwĄĉ½wòýÀù½ ÔÅĀ£ óÿºù üĉv ÔÅĀ£ ĈõwÅ½v ćw¤ĉ¹ ćwă   ¢õw³ ½¹

AE$Authenticated Encryption āv¾úă Ăz #MAC$Message Authentication CodeĈù ówÅ½v ÿ āºÉ üúĉv # )¹¹¾ñ

 āºÉ ā¹wæ¤Åv óÿvº¤ù ć½wòýÀù½AES+GCM ĊÚþ£ ôzwé ûj ć½wòýÀù½ ºĊöí óĀÕ Ăí ºÉwz Ĉù ćwă¹ºÝ üĊz ø,-3 I

,41  ÿ-01  ¢¸Å ¡½ºé ÿ ĈĉwĄý ø¤ÆĊÅ ¿wĊý Ăz Ă¤Æz ¡wúĊÚþ£ üĉv )¢ÅvĈù ÷w¬ýv Ă¤å½ ½wîz ćwă½vÀåvă )¹¹¾ñ üĊþ°ú

MAC  ºù ½¹ ÷wĊ~ ¾ă ½¹ Ă¤å½ ½wîzGCM $ Ĉò¯½w îĉ ÿ ¢´Í I¡wÝwöÕv Ĉòýwù¾´ù ¾z āÿwöÝ Ăí ºÉwz ĈùIntegrity 

and Authenticityûj # Ĉù üĊúÒ£ v½í)ºþ 

SEB  üĊþ°úă¢¸Å ĂĊöí ¢ĊÞÑÿ÷¾ý ÿ wă½vÀåvĈù ĈÅ½¾z y£¾ù ½ĀÕ Ăz v½ v¹wîÅv ćwă½vÀåv Ăí Ĉ£½ĀÍ ½¹ ÿ ºþí

 ¿v v¾ýj ¾Ùwþ¤ù ø¤ÆĊÅ IºÉwz āºÉ yĊÝ ½w¯¹ wĄýj ¿v ĈîĉCluster Ĉù v¾«v ĂÕĀz¾ù ûwîùv ¢Ċözwé üĉv ¿v ā¹wæ¤Åv wz )ºþí

 Ă¸Æý ìĉ ¿v ÈĊz äĉ¾Þ£Redundant ¤ÆĊÅ ¾ă ćv¾zĈù øăv¾å ø)¹ĀÉ 

 

 




















